CONSORCIO INTERMUNICIPAL DE SAUDE DA MACRO REGIAO DO SUL DE MINAS

CNPJ 13.985.869/0001-84 — Rua Joao Urbano Figueiredo, 177
Parque Boa Vista — Varginha (MG) — CEP: 37.014-510
www.cissul.saude.mg.gov.br — licitacoes@cissul.saude.mg.gov.br

CISSUL Telefone: (35) 3219 3156 / Ramal: 3541

CONSGRCIO INTERMUNICIPAL DE SAUDE
DA MACRO REGIAO DO SUL DE MINAS

Com as mudangas aplicadas pela Lei Federal n® 14.133 de 01 de abril de 2021, salientamos a
necessidade de anexar a plataforma da Licitar Digital (www.licitardigital.com.br) a
DOCUMENTAQAO DE HABILITA(;I\O NO ATO DE CADASTRAMENTO DA PROPOSTA, ou seja,
juntos, antes da data e horario da abertura da sessao publica.

PROCESSO LICITATORIO N° 044,/2023
PREGAO ELETRONICO N° 017/2023
CONTRATO N° 015/2023

TIPO: MENOR PREGO

REGIDO PELA LEI N° 14.133/2021, LEI COMPLEMENTAR n® 123/06 e SUBSIDIARIAMENTE O
DECRETO FEDERAL N©° 10.024/2019.

OBJETO: “Contratacao de empresa para prestacao de servicos de operacao e gestao de servigos
de telefonia fixa e informatica, além de fornecimento e gestio de internet destinados ao
complexo regulador, central administrativa, bases descentralizadas e almoxarifado do CISSUL”

INTERESSADO: CONSORCIO INTERMUNICIPAL DE SAUDE DA MACRORREGIAO DO SUL DE
MINAS - CISSUL/SAMU

DATA DE ABERTURA DE PROPOSTAS.......ccceceueueee :07/julho/2023

RECEBIMENTO DE PROPOSTAS : até as 8:59 horas de 07/julho/2023
ABERTURA DAS PROPOSTAS : 09:00 horas

REFERENCIA DE TEMPO : Horario de Brasilia

LOCAL DA SESSAO PUBLICA: Plataforma de Licitacdes Licitar Digital — www.licitardigital.com.br

PORTARIA N° 264/2022 DE 20 DE DEZEMBRO DE 2022: Caique Bruno da Silva / Pregoeiro
Oficial.

VALOR ESTIMADO DA CONTRATACAO: R$ 34558176 (trezentos e quarenta e cinco mil,
quinhentos e oitenta e um reais e setenta e seis centavos)

TIPO: MENOR PRECO
MODO DE DISPUTA: ABERTO

ESCLARECIMENTOS:

Diretamente pela plataforma de licitagées — www.licitardigital.com.br — Edital PE 01772023 »
esclarecimentos.

Telefones: (35) 3219-3156 ou (35) 3219-3150

Horario de funcionamento: 08h as 12h e das 13h as 17h.
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EDITAL DE LICITA(;I\O — NORMAS

PROCESSO LICITATORIO N° 044./2023
PREGAO ELETRONICO N¢ 017./2023
CONTRATO N¢ 015/2023

TIPO: MENOR PRECO

1. PREAMBULO

1.1 O CONSORCIO INTERMUNICIPAL DE SAUDE DA MACRO REGIAO DO SUL DE MINAS —
CISSUL/SAMU, por intermédio do seu Setor de Compras e Licitagdes, realizara a Licitagdo na
Modalidade Pregao Eletronico, em sessdao publica a ser realizada na Plataforma de Licitagbes
Licitar Digital (www.licitardigital.com.br), conforme especificado no ANEXO | deste edital.

12.  Os trabalhos serao conduzidos pelo Sr. Caique Bruno da Silva, Pregoeiro oficial, designado
pela PORTARIA N° 264/2022, e pela Equipe de Apoio, designada através da PORTARIA N°
002/2023, anexadas aos autos do procedimento e regido pelas Leis n® 14.133/21, Lei
Complementar n° 123/06, subsidiariamente pelo Decreto Federal n® 10.024/2019, demais
normas pertinentes e pelas condicoes estabelecidas pelo presente Edital.

13. O Edital e seus Anexos poderdo ser obtidos gratuitamente no site do CISUL/SAMU,
através do endereco eletronico http://cissul.saude.mg.gov.br/licitacoes/ , na Plataforma de
Licitacoes Licitar Digital, através do endereco eletréonico www.licitardigital.com.br e também no
prédio sede do CISSUL/SAMU, em dias e horarios de expediente.

14. Toda e qualquer alteracdo que possivelmente ocorrer neste Edital, tais como errata,
adendo, suspensao ou revogacao, devera ser consultada pelos pretensos licitantes no endereco
eletrénico www licitardigital.com.br, bem como, no site do CISSUL/SAMU através do endereco

eletrénico: http:/ /cissul.saude.mg.gov.br/licitacoes/ .

1.5. A Administracdo ndo se responsabilizara caso o pretenso licitante nao acesse o e-mail
informado ou nao visualize a alteragao no Site supracitado consequentemente desconhecendo o
teor dos Avisos publicados.

2. OBJETO

21. Constitui objeto da presente licitacdo: “Contratacdo de empresa para prestacao de
servicos de operagao e gestao de servigos de telefonia fixa e informatica, além de fornecimento e
gestdo de internet destinados ao complexo regulador, central administrativa, bases
descentralizadas e almoxarifado do CISSUL” conforme especificacbes constantes no Termo de
Referéncia.
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3. CONDICOES DE PARTICIPACAO
3.1.  Poderao participar deste Pregao as empresas legalmente constituidas e que comprovem
possuir os requisitos minimos de qualificacao exigidos neste Edital e seus Anexos.

3.2. Nao poderao participar do presente certame a empresa:

3.2.1. Empresa suspensa de participar de licitagao e impedida de contratar com o CISSUL/SAMU,
durante o prazo da sancao aplicada;

3.2.2. Empresa declarada inidonea para licitar ou contratar com a Administracao Publica,
enquanto perdurarem os motivos determinantes da punicdo ou até que seja promovida sua
reabilitacao;

3.2.3. Empresa impedida de licitar e contratar com o CISSUL/SAMU, durante o prazo da sangao
aplicada;

3.2.4. Empresa proibida de contratar com o Poder Publico, em razao do disposto no art. 72, § 89,
V, da Lei n.? 9.605/1998;

3.2.5. Empresa proibida de contratar com o Poder Publico, nos termos do art. 12 da Lei n.°
8.429/1992;

3.2.6. Quaisquer interessados enquadrados nas vedacdes previstas no art. 9°, §1°, da Lei n.°
14.133/2027;

3.2.6.1. Entende-se por “participacao indireta” a que alude o art. 92 §1°, da Lei n.® 14.133/2021 a
participagao no certame de empresa em que uma das pessoas listadas no mencionado dispositivo
legal figure como socia, pouco importando o seu conhecimento técnico acerca do objeto da
licitacdo ou mesmo a atuagao no processo licitatorio.

3.2.7. Sociedade estrangeira nao autorizada a funcionar no Pais;

3.2.8. Empresa cujo estatuto ou contrato social ndo seja pertinente e compativel com o objeto
deste Pregao;

3.2.9. Empresa que se encontre em processo de dissolucao ou faléncia;

3.2.10. Sociedades integrantes de um mesmo grupo econdémico, assim entendidas aquelas que
tenham diretores, socios ou representantes legais comuns, ou que utilizem recursos materiais,
tecnologicos ou humanos em comum, exceto se demonstrado que nao agem representando
interesse econdmico em comum;

3.2.11. Consércio de empresa, qualquer que seja sua forma de constituicao.

33.  Os licitantes deverao estar previamente cadastrados na plataforma de licitagbes, o qual
podera ser realizado em www.licitardigital.com.br.

34. A observancia das vedagoes supra é de inteira responsabilidade da licitante que, pelo
descumprimento, se sujeita as penalidades cabiveis.

4.  DAVISITA TECNICA

4.1.  Fica facultada para as empresas a realizagao de visita técnica, com o objetivo de conhecer
todos os aspectos e caracteristicas inerentes aos servicos para a perfeita execugao do objeto;

4.2. As empresas interessadas na realizacdo da visita técnica deverao agendar por telefone —
(35) 3219-3156 — no horario de 8h as 12h e das 13h as 17h.

43. O prazo para visita iniciar-se-a no dia util seguinte ao da publicacao do Edital, estendendo-
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se até o dia util anterior a data prevista para a abertura da sessao publica.
44. Para a visita, o licitante e / ou o seu representante deverao estar devidamente
identificados.

5. DA IMPUGNAGAO DO ATO CONVOCATORIO

5.1. Até 03 (dois) dias uteis antes da data fixada para recebimento das propostas, qualquer
pessoa podera solicitar esclarecimentos, providéncias ou impugnar o Ato Convocatério deste
Pregao, devendo protocolizar o pedido diretamente pelo site www.licitardigital.com.br, no local
especifico dentro do processo licitatério em analise - cabendo ao PREGOEIRO decidir sobre a
peticdo no prazo de 03 (trés) dias uteis, limitado ao ultimo dia util anterior a data da abertura
do certame.

5.1.1. Caso seja acolhida a impugnacao contra o Ato Convocatdrio, sera designada nova data
para a realizacao do Certame.

5.2. Decaira do direito de impugnar os termos deste edital, por falhas ou irregularidades, o
proponente/licitante que nao o fizer até o terceiro dia util que anteceder a data de realizacdo da
sessdo publica do Pregao, hipotese em que tal comunicacdo nao tera efeito de recurso.

5.3. A impugnacdo feita tempestivamente pelo proponente/licitante ndo o impedira de
participar do Certame.

6. DO CREDENCIAMENTO NO SISTEMA E DA EFETIVA PARTICIPAQAO

6.1. O Pregao Eletronico sera realizado em sessao publica, por meio da internet, mediante
condicdes de seguranca (criptografia e autenticacdo) em todas as suas fases.

6.2. Para acesso ao sistema eletrénico, os interessados na participagao do Pregao Eletronico
deverao dispor de chave de identificacao e senha pessoal (intransferiveis), obtidas através do sitio
da Plataforma de Licitagdes da Licitar Digital (wwwe.licitardigital.com.br).

63. E de exclusiva responsabilidade do usuario o sigilo da senha, bem como, seu uso em

qualquer transacdo efetuada diretamente ou por seu representante, nao cabendo ao
CISSUL/SAMU, ao provedor do sistema ou ao dorgao promotor da licitacao, a responsabilidade
por eventuais danos decorrentes do uso indevido do acesso.

6.4. O credenciamento do licitante e de seu representante legal junto ao sistema eletrénico
implica a responsabilidade legal pelos atos praticados e a presungao de capacidade técnica para a
realizagao das transagdes inerentes ao pregao eletronico.

6.5. A participagao no Pregao Eletronico se dara por meio da digitacao da senha pessoal do
credenciado e subsequente encaminhamento da proposta de pregos e documentos de habilitagao,
exclusivamente por meio do sistema eletrénico, observando data e horario limite estabelecido.
6.6. O encaminhamento de proposta pressupdée o pleno conhecimento e atendimento as
exigéncias de habilitacao previstas neste Edital.

6.7. COMO CONDICAO PARA PARTICIPACAO NO PREGAO, A LICITANTE ASSINALARA
“SIM” OU “NAO” EM CAMPO PROPRIO DO SISTEMA ELETRONICO, RELATIVO AS SEGUINTES
DECLARAGOES:
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e( ) Declaro que nao incorro nas condi¢ées impeditivas do art. 14 da Lei Federal n®
14.133/21.

¢ ( ) Declaro que atendo aos requisitos de habilitagao, conforme disposto no art. 63, inciso |,
da Lei Federal n® 14.133/21.

¢ ( ) Declaro que cumpro as exigéncias de reserva de cargos para pessoa com deficiéncia e

para reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas, conforme
art. 63, inciso IV, da Lei Federal n® 14.133/21.

¢( ) Declaro que a proposta apresentada para essa licitagao esta em conformidade com as
exigéncias do instrumento convocatério e me responsabilizo pela veracidade e autenticidade dos
documentos apresentados.

¢( ) Declaro que minha proposta econémica compreendem a integralidade dos custos para
atendimento dos direitos trabalhistas assegurados na Constituicao Federal, nas leis trabalhistas,
nas normas infralegais, nas convengdes coletivas de trabalho e nos termos de ajustamento de
conduta vigentes na data de entrega da proposta, conforme art. 63, §1°, da Lei Federal n®
14.133/21.

®( ) Declaro que estou ciente do edital e concordo com as condigdes locais para o
cumprimento das obrigacées objeto da licitacao, conforme o art. 67, inciso VI, da Lei Federal n®
14.133/21;

¢( ) Declaro para fins do disposto no inciso VI do art. 68, da Lei n® 14.133/21, que nao
emprego menor de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre e ndo emprego
menor de 16 (dezesseis) anos, salvo menor, a partir dos 14 (quatorze) anos, na condicao de
aprendiz, nos termos do inciso XXXIIl, do art. 7°, da Constituicao Federal/88.

¢( ) Declaro que nao possuo, em minha cadeia produtiva, empregados executando trabalho
degradante ou forcado, observando o disposto nos incisos Il e IV do art. 1° e no inciso Ill do art. 5¢
da Constituicao Federal/88.

¢( ) Declaro para os devidos fins legais, sem prejuizo das sancées e multas previstas neste
ato convocatdrio, estar enquadrado como ME/EPP/Cooperativa, conforme a Lei Complementar
n® 123/2006, cujos termos declaro conhecer na integra, estando apto, portanto, a exercer o
direito de preferéncia.

() Sim, ME () Sim, EPP () Nao, outros enquadramentos.
6.8. A declaracao falsa relativa ao cumprimento de qualquer condigao sujeitara o licitante as
sancoes previstas em lei e neste Edital.

7. DA APRESENTAQAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAQAO

7.1. Os licitantes encaminharao, exclusivamente por meio do sistema, concomitantemente
com os documentos de habilitacao exigidos no edital, proposta com a descricio do objeto
ofertado e o preco, até a data e o horario estabelecidos para abertura da sessao publica, quando,
entao, encerrar-se-a automaticamente a etapa de envio dessa documentagao.

7.2. O envio da proposta, acompanhada dos documentos de habilitacao exigidos neste Edital,
ocorrera por meio de chave de acesso e senha intransferiveis.
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7.3.  As Microempresas e Empresas de Pequeno Porte deverao encaminhar a documentacao de
habilitacao, ainda que haja alguma restricao de regularidade fiscal e trabalhista, nos termos do art.
43, § 1° da LC n® 123, de 2006.

73.1. Havendo alguma restricao na comprovacao da regularidade fiscal e trabalhista das
Microempresas e Empresas de Pequeno Porte, sera assegurado o prazo de cinco dias uteis, cujo

termo inicial correspondera ao momento em que o proponente for declarado vencedor do
certame, prorrogavel por igual periodo, a critério da administracao publica, para regularizacao da
documentacao, para pagamento ou parcelamento do débito e para emissio de eventuais
certidoes negativas ou positivas com efeito de certidao negativa.

7.4. Incumbira ao licitante acompanhar as operagdes no sistema eletronico durante a sessao
publica do Pregao, ficando responsavel pelo 6nus decorrente da perda de negdcios, diante da
inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

7.5.  Até a abertura da sessao publica, os licitantes poderao retirar ou substituir a proposta e os
documentos de habilitacao anteriormente inseridos no sistema;

7.6. Nao sera estabelecida, nessa etapa do certame, ordem de classificacao entre as propostas
apresentadas, o que somente ocorrera apés a realizagao dos procedimentos de negociagao e
julgamento da proposta.

7.7. Os documentos que compdem a proposta e a habilitacao do licitante melhor classificado
somente serao disponibilizados para avaliagdo do Pregoeiro e para acesso publico apds o
encerramento do envio de lances.

7.8. Os documentos complementares a proposta e a habilitacdo, quando necessarios a
confirmagao daqueles exigidos no edital e ja apresentados, se houver, serao encaminhados pelo
licitante melhor classificado apds o encerramento do envio de lances no prazo definido pelo
pregoeiro, de no minimo 02 (duas) horas, sob pena de inabilitacao, podendo ser prorrogado.

7.9. Somente havera a necessidade de comprovagao do preenchimento de requisitos mediante
apresentacao dos documentos originais nao-digitais quando houver divida em relagéo a
integridade do documento digital.

7.9.1. Nestes casos, a licitante devera encaminhar a documentacdo original ou a coépia
autenticada exigida, no prazo maximo de 03 (trés) dias uteis, contados da data da solicitacao do
pregoeiro, via sistema.

7.10. Se o licitante for a matriz, todos os documentos deverao estar em nome da matriz, e se o
licitante for a filial, todos os documentos deverao estar em nome da filial, exceto aqueles
documentos que, pela propria natureza, comprovadamente, forem emitidos somente em nome da
matriz.

711. Todos os documentos emitidos em lingua estrangeira deverao ser entregues
acompanhados da traducao para lingua portuguesa, efetuada por Tradutor Juramentado, ou de
outro que venha a substitui-lo, ou consularizados pelos respectivos consulados ou embaixadas.
7.12. Havendo necessidade de analisar minuciosamente os documentos exigidos, o Pregoeiro
suspendera a sessao, informando no “chat’ a nova data e horario para a continuidade da mesma.
7.13. Sera inabilitado o licitante que ndo comprovar sua habilitacao, seja por nao apresentar
quaisquer dos documentos exigidos, ou apresenta-los em desacordo com o estabelecido neste
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Edital.

8. DO PREENCHIMENTO DA PROPOSTA

8.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletronico,
dos seguintes campos:

8.1.1. Valor unitario e total do lote e seus itens;

8.1.2. Marca dos produtos ofertados.

8.1.21. Nos casos em que o licitante for o fabricante do produto, a empresa devera informar
“marca prépria” ou “fabricagao prépria” nos campos “MARCA” e “FABRICANTE”, afim de evitar
sua identificacdo antes da fase de habilitacao e desclassificacdo conforme item 9.3 deste edital.
8.13. Descricao detalhada do objeto, contendo as informagdes similares a especificacao do
Termo de Referéncia: indicando, no que for aplicavel: modelo, prazo de garantia etc.

82. Todas as especificagdes do objeto contidas na proposta vinculam a Contratada.

83. Nos valores propostos estarao inclusos todos os custos operacionais, encargos
previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou
indiretamente no fornecimento dos bens ou servicos.

84. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdao de
exclusiva responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer alteragao
sob alegacao de erro, omissao ou qualquer outro pretexto.

85. O prazo de validade da proposta é fixado em 60 (sessenta) dias, a contar da data de sua
apresentacao.

8.6. Os licitantes devem respeitar os pregos maximos estabelecidos nas normas de regéncia de
contratagdes publicas, quando participarem de licitacées publicas.

8.7. No caso de alguma inconsisténcia no descritivo dos itens entre o Edital e o constante na
plataforma do pregao Eletrénico, devera ser considerado o descritivo do Edital.

8.8. Os documentos listados no item da HABILITACAO deverdo ser anexados no sistema
juntamente com a proposta, previamente a abertura da sessao publica e sua auséncia ensejara em
desclassificagao.

9. DOS DOCUMENTOS DE HABILITA(;I\O
9.1. Os licitantes deverao encaminhar, nos termos deste Edital, juntamente com a
PROPOSTA, A DOCUMENTA(;AO DE HABILITA(;AO, ANTES DA ABERTURA DA SESSAO
PUBLICA, a seguir informada:

9.2. DA HABILITAGAO JURIDICA

9.2.1. registro comercial no caso de firma individual;

9.2.2. ato constitutivo, estatuto ou contrato social e ultima alteragao (se houver) em vigor,
devidamente registrado, onde se possa identificar o administrador, em se tratando de
sociedades comerciais e no caso de sociedade por agdes, acompanhados de documentos que
comprovem a eleigado de seus administradores;
9.2.3. comprovante de inscricao do ato constitutivo, no caso de sociedades civis, acompanhado
de prova da composicao da diretoria em exercicio;
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9.2.4. decreto de autorizacdo, em se tratando de empresa ou sociedade estrangeira em
funcionamento no Pais e ato de registro ou autorizagao para funcionamento expedido pelo 6rgao
competente, quando a atividade assim o exigir.

9.3. DA REGULARIDADE FISCAL E TRABALHISTA

a) prova de inscricdo no Cadastro Nacional de Pessoal Juridica, através do cartao do CNP),
que também servira para fins de comprovagdo do enquadramento como Microempresas ou
Empresas de Pequeno Porte;

b) prova de regularidade para com a Fazenda Federal relativa a Tributos Federais e a divida
Ativa da Uniao e prova de regularizagiao perante o instituto Nacional de Seguridade Social —
INSS, através de certidao expedida conjuntamente pela Secretaria da Receita Federal do Brasil —
RFB e pela Procuradoria-Geral da Fazenda Nacional — PGFN, conforme Portarias MF 358 e
443/2014;

c) prova de regularidade fiscal para com a Fazenda Publica Estadual;

d) prova de inscricdo no cadastro de contribuintes estadual, Cartao de Inscricao Estadual, (se
houver);

e) prova de regularidade fiscal para com a Fazenda Publica Municipal do domicilio ou sede
do licitante, ou outra equivalente, na forma da Lei;

f) prova de regularidade fiscal perante ao Fundo de Garantia por Tempo de Servigo (CRF -
FGTS), demonstrando situacao regular no cumprimento dos encargos sociais instituidos por Lei;

g) Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante

apresentacao de Certidao Negativa de Débitos Trabalhistas (CNDT) e/ou, no caso de estarem os
débitos garantidos por penhora suficiente ou com a exigibilidade suspensa, sera aceita a Certidao
Positiva de Débitos Trabalhistas, que tenha os mesmos efeitos da CNDT;

9.4. QUALIFICAGAO ECONOMICO-FINANCEIRA
9.4.1. Certidao negativa de faléncia, concordata, recuperacao judicial e extrajudicial, expedida
pelo distribuidor da sede da pessoa juridica, ou de execucdo patrimonial, expedida pelo
distribuidor do domicilio da pessoa fisica.
9.4.2. Balango patrimonial, demonstracdo de resultado de exercicio e demais demonstracoes
contabeis dos 2 (dois) ultimos exercicios sociais, ja exigiveis, apresentados na forma da lei e
devidamente assinados por profissional habilitado da area contabil, que comprovem boa situacao
financeira da empresa de forma objetiva, através dos seguinte indicadores:
9.4.2.1. Indicadores de Liquidez

9.4.2.1.1. Liquidez Corrente

9.4.2.1.2. Liquidez Seca

9.4.2.13. Liquidez Geral

9.4.2.14. Liquidez Imediata
9.4.2.2. Indicadores de Endividamento

9.4.2.2.1. Composigao do endividamento (CE)

9.4.222.  Participagao de Capitais de Terceiro (PCT)
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9.4223.  Imobilizacdo do Patriménio Liquido (IPL)
9.4.23. Indicador de Rentabilidade
9.4.2.4. Indicador de Lucratividade

9.5. QUALIFICAGAO TECNICA OPERACIONAL

9.5.1. Apresentar atestado de capacidade técnica, expedido por pessoa juridica de direito
publico ou privado, com o objetivo de comprovar a capacidade de execucdo de contratos de
suporte técnico, capacidade de execucao de servicos de redes de dados LAN e WAN,
administragao de Firewalls e gerenciamento de solugdes de backup. A comprovacdo pode ser
feita em um unico ou varios atestados. Sugerimos o modelo do ANEXO Il deste edital.

9.5.2. Atestado de Capacidade Técnica emitidos por pessoas juridicas de direito publico ou
privado, devidamente registrados no CREA ou 6rgao competente, que comprovem a experiéncia
da Contratada na prestagao de servigcos especializados em Telecomunicacées, em quantidades e
caracteristicas compativeis com o escopo do Termo de Referéncia e seus anexos. Os atestados
deverao obrigatoriamente comprovar a experiéncia da licitante no fornecimento do objeto do
pregao.

9.6. DOCUMENTA(;AO COMPLEMENTAR

9.6.1. Comprovacao do licitante de possuir em seu quadro permanente, na data prevista para
entrega da proposta, profissional de nivel superior ou outro devidamente reconhecido pela
entidade competente, detentor de atestado de Responsabilidade Técnica por execucao de obra
ou servigco de telecomunicacées de caracteristicas semelhantes ao projeto. Este atestado deve vir
acompanhado da comprovacao de registro da execucao da obra no Conselho Regional de
Engenharia e Agronomia — CREA da regiao onde os servicos foram executados, acompanhados das
respectivas Certidoes de Acervo Técnico — CAT(s), expedidas pelo Conselho do Responsavel
Técnico da empresa.

9.6.2. Certidao de Registro e Quitagao — CREA, com ramo de atividade compativel com o objeto
da licitacao, indicando na mesma o profissional Responsavel Técnico pela empresa

9.63. Para o provimento de acesso a Internet através de links de internet, devera ser
apresentado atestado de que prestou ou presta servicos semelhantes, além do extrato do Termo
de Autorizacdo ou de documento(s) equivalente(s) na forma da Lei, fornecido pela Agéncia
Nacional de Telecomunicacées — ANATEL, dentro do prazo de validade, publicado no Diario
Oficial da Uniao, atestando que a mesma esta autorizada a prestar servicos de comunicagao
multimidia (SCM).

Nota 01 - A verificagao pelo orgao ou entidade promotora do certame nos sitios eletronicos
oficiais de 6rgaos e entidades emissores de certidoes constitui meio legal de prova, para fins de
habilitagdo.

Nota 02 - As certidoes que nao tenham o prazo de validade expresso no documento, ter-se-ao
como validas por 90 (noventa) dias a partir da data de sua emissao.
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Nota 03 - Nao serdo aceitos protocolos de entrega ou solicitaciao de documentos em substituicao

aos documentos ora exigidos, inclusive no que se refere as certidoes, exceto nos casos previstos
neste Edital.

Nota 04 — Sera aplicado no presente edital o entendimento adotado pelo TCU (Tribunal de
Contas da Uniao), no Acérdao n® 1211/2021:

“Acérdao 121172021 Plenario (Representacdo, Relator Ministro Walton Alencar Rodrigues)
Licitacdao. Habilitacdo de licitante. Documentagdo. Documento novo. Vedagdo. Definicdo. A
vedacao a inclusao de novo documento, prevista no art. 43, § 3°, da Lei 8.666/1993 e no art. 64 da
Lei 14.133/2021 (nova Lei de Licitacoes), nao alcanca documento ausente, comprobatorio de
condigao atendida pelo licitante quando apresentou sua proposta, que nao foi juntado com os
demais comprovantes de habilitacdo e da proposta, por equivoco ou falha, o qual devera ser
solicitado e avaliado pelo pregoeiro”.

10. DA ABERTURA DA SESSAO, CLASSIFICAGAO DAS PROPOSTAS E FORMULAGAO DE
LANCES

10.1. A abertura da presente licitacdo dar-se-a em sessao publica, por meio de sistema
eletrénico, na data, horario e local indicados neste Edital.

10.2. O Pregoeiro verificara as propostas apresentadas, desclassificando desde logo aquelas que
nao estejam em conformidade com os requisitos estabelecidos neste Edital, que contenham vicios
insanaveis ou que nao apresentem as especificacdes técnicas exigidas no Projeto Basico.

10.3. Também sera desclassificada a proposta que identifique o licitante.

10.4. A desclassificagdo sera sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

10.5. A nao desclassificagao da proposta nao impede o seu julgamento definitivo em sentido
contrario, levado a efeito na fase de aceitagao.

10.6. O sistema ordenara automaticamente as propostas classificadas, sendo que somente estas
participarao da fase de lances.

10.7. Iniciada a etapa competitiva, os licitantes deverao encaminhar lances exclusivamente por
meio do sistema eletrénico, sendo imediatamente informados do seu recebimento e do valor
consignado no registro.

10.8. O lance devera ser ofertado de acordo com o tipo de licitagao indicada no preambulo.
10.9. Os licitantes poderdao oferecer lances sucessivos, observando o horario fixado para
abertura da sessao e as regras estabelecidas no Edital.

10.10. O licitante somente podera oferecer lance de valor inferior ou percentual de desconto
superior ao ultimo por ele ofertado e registrado pelo sistema.

10.11. O intervalo minimo de diferenca de valores entre os lances, que incidira tanto em relagao
aos lances intermediarios quanto em relacao a proposta que cobrir a melhor oferta devera ser de
RS 50,00 (cinquenta reais).

10.12. O preco ofertado permanecera fixo e irreajustavel e devera ser apresentado com precisao
de duas casas decimais.

10.13. Sera adotado para o envio de lances no pregao eletréonico o modo de disputa “aberto”, em
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que os licitantes apresentarao lances publicos e sucessivos, com prorrogagoes.

10.14. A etapa de lances da sessdo publica tera duracdo de dez minutos e, apds isso, sera
prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos dois
minutos do periodo de duracao da sessao publica.

10.15. A prorrogacao automatica da etapa de lances, de que trata o item anterior, sera de dois
minutos e ocorrera sucessivamente sempre que houver lances enviados nesse periodo de
prorrogacao, inclusive no caso de lances intermediarios.

10.16. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessao publica
encerrar-se-a automaticamente.

10.17. Nao serao aceitos dois ou mais lances de mesmo valor

10.18. Encerrada a fase competitiva sem que haja a prorrogacao automatica pelo sistema, podera

o Pregoeiro, assessorado pela equipe de apoio, justificadamente, admitir o reinicio da sessao

publica de lances, em prol da consecugao do melhor preco.

10.19. Em caso de falha no sistema, os lances em desacordo com os subitens anteriores deverao

ser desconsiderados pelo Pregoeiro.

10.20. Nao serao aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for

recebido e registrado primeiro.

10.21. Durante o transcurso da sessao publica, os licitantes serao informados, em tempo real, do

valor do menor lance registrado, vedada a identificacao do licitante.

10.22. No caso de desconexao com o Pregoeiro, no decorrer da etapa competitiva do Pregao, o

sistema eletrénico podera permanecer acessivel aos licitantes para a recepcao dos lances.

10.23. Quando a desconexao do sistema eletronico para o Pregoeiro persistir por tempo superior

a dez minutos, a sessao publica sera suspensa e reiniciada somente apds decorridas vinte e quatro

horas da comunicacao do fato pelo Pregoeiro aos participantes, no sitio eletrénico utilizado para

divulgagao.

10.24. Caso o licitante nao apresente lances, concorrera com o valor de sua proposta.

10.25. Em relacdo a itens nao exclusivos para participacdo de microempresas e empresas de

pequeno porte, uma vez encerrada a etapa de lances, o sistema identificara as microempresas e

empresas de pequeno porte participantes, procedendo a comparaciao com os valores da primeira

colocada, se esta for empresa de maior porte, assim como das demais classificadas, para o fim de

aplicar-se o disposto nos artigos 44 e 45 da LC n® 123, de 2006.

10.26. Nessas condicdes, as propostas de microempresas e empresas de pequeno porte que se

encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance

serao consideradas empatadas com a primeira colocada.

10.27. A melhor classificada nos termos do item anterior tera o direito de encaminhar uma ultima

oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 3

(trés) minutos controlados pelo sistema, contados apds a comunicagao automatica para tanto.

10.28. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou nao

se manifeste no prazo estabelecido, serao convocadas as demais licitantes microempresas e

empresas de pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na

ordem de classificagao, para o exercicio do mesmo direito, no prazo estabelecido no subitem
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anterior.

10.29. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de
pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera
realizado sorteio entre elas para que se identifique aquela que primeiro podera apresentar melhor
oferta.

10.30. A ordem de apresentagao pelos licitantes é utilizada como um dos critérios de
classificagdo, de maneira que s6 podera haver empate entre propostas iguais (ndo seguidas de
lances), ou entre lances finais da fase fechada do modo de disputa aberto e fechado.

10.31. Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele
previsto no art. 60 da Lei n® 14.133/21, assegurando-se a preferéncia, sucessivamente, aos bens e
servicos:

10.31.1. avaliacaio do desempenho contratual prévio dos licitantes, para a qual deverao
preferencialmente ser utilizados registros cadastrais para efeito de atesto de cumprimento de
obrigacdes previstos nesta Lei;

10.31.2. desenvolvimento pelo licitante de acdes de equidade entre homens e mulheres no
ambiente de trabalho, conforme regulamento;

10.31.3. desenvolvimento pelo licitante de programa de integridade, conforme orientagées dos
orgaos de controle.

10.31.4.empresas estabelecidas no territério do Estado ou do Distrito Federal do drgao ou
entidade da Administracao Publica estadual ou distrital licitante ou, no caso de licitacio realizada
por 6rgao ou entidade de Municipio, no territdrio do Estado em que este se localize;

10.31.5. empresas brasileiras;

10.31.6.empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;
10.31.7.empresas que comprovem a pratica de mitigacdo, nos termos da Lei n® 12.187, de 29 de
dezembro de 2009.

10.32. Persistindo o empate, a proposta vencedora sera sorteada pelo sistema eletronico dentre
as propostas empatadas.

10.33. Encerrada a etapa de envio de lances da sessao publica, o Pregoeiro devera encaminhar,
pelo sistema eletronico, contraproposta ao licitante que tenha apresentado o melhor preco, para
que seja obtida melhor proposta, vedada a negociacao em condicbes diferentes das previstas
neste Edital.

10.34. A negociacgao sera realizada por meio do sistema, podendo ser acompanhada pelos demais
licitantes.

10.35. Quando houver apenas um item por lote, o sistema ao final da sessdo de disputa
automaticamente atualizara a proposta do fornecedor pelo melhor lance ofertado. No entanto
quando se tratar de mais de um item por lote o Pregoeiro solicitara ao licitante melhor
classificado que, no prazo de 02 (duas) horas, envie, através do sistema, a proposta adequada ao
daltimo lance ofertado apds a negociagao realizada, acompanhada, se for o caso, dos documentos
complementares, quando necessarios a confirmagao daqueles exigidos neste Edital e ja
apresentados.

10.36. Apds a negociacao do preco, o Pregoeiro iniciara a fase de aceitagao e julgamento da
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proposta.

n DA ACEITABILIDADE DA PROPOSTA VENCEDORA

M.1. Encerrada a etapa de negociacdo, o Pregoeiro examinara a proposta classificada em
primeiro lugar quanto a adequacéao ao objeto e a compatibilidade do preco em relagao ao maximo
estipulado para contratagao neste Edital e em seus anexos.

1.2. O licitante qualificado como produtor rural pessoa fisica devera incluir, na sua proposta,
os percentuais das contribuicdes previstas no art. 176 da Instrucao Normativa RFB n. 971, de 2009,
em razao do disposto no art. 184, inciso V, sob pena de desclassificagao.

NM.3. Sera desclassificada a proposta ou o lance vencedor, que apresentar prego final superior
ao preco maximo fixado, ou que apresentar preco manifestamente inexequivel.

14. Qualquer interessado podera requerer que se realizem diligéncias para aferir a
exequibilidade e a legalidade das propostas, devendo apresentar as provas ou os indicios que
fundamentam a suspeita.

1.5. Na hipétese de necessidade de suspensao da sessao publica para a realizacdo de
diligéncias, com vistas ao saneamento das propostas, a sessao publica somente podera ser
reiniciada mediante aviso prévio no sistema com, no minimo, vinte e quatro horas de
antecedéncia, e a ocorréncia sera registrada em ata;

1.6. O Pregoeiro podera convocar o licitante para enviar documento digital complementar, por
meio de funcionalidade disponivel no sistema, no prazo de 02 (duas) horas, sob pena de nao
aceitacao da proposta.

M.7. O prazo estabelecido podera ser prorrogado pelo Pregoeiro por solicitacao escrita e
justificada do licitante, formulada antes de findo o prazo, e formalmente aceita pelo Pregoeiro.
11.8. Dentre os documentos passiveis de solicitacdo pelo Pregoeiro, destacam-se os que
contenham as caracteristicas do material ofertado, tais como: marca, modelo, tipo, fabricante e
procedéncia, além de outras informacées pertinentes, a exemplo de catalogos, folhetos ou
propostas, encaminhados por meio eletronico, ou, se for o caso, por outro meio e prazo indicados
pelo Pregoeiro, sem prejuizo do seu ulterior envio pelo sistema eletrénico, sob pena de nao
aceitagao da proposta.

11.9. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinara a proposta ou
lance subsequente, e, assim sucessivamente, na ordem de classificacao.

1.9.1. Se tratando de Lote, a desclassificacdo de um dunico item do lote implicara na
desclassificagao da proposta para todo o lote, ou seja, a proposta somente sera aceita se atender
aos requisitos para todos os itens que compdem o lote.

11.10. Havendo necessidade, o Pregoeiro suspendera a sessao, informando no “chat” a nova data
e horario para a sua continuidade.

M.1. O Pregoeiro devera encaminhar, por meio do sistema eletrénico, contraproposta ao
licitante que apresentou o lance mais vantajoso, com o fim de negociar a obtencdo de melhor
preco, vedada a negociagao em condigdes diversas das previstas neste Edital.

1.12. Também nas hipéteses em que o Pregoeiro nao aceitar a proposta e passar a subsequente,
podera negociar com o licitante para que seja obtido preco melhor.
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1.13. A negociagao sera realizada por meio do sistema, podendo ser acompanhada pelos demais
licitantes pelo “chat”.

12. DOS CRITERIOS DE JULGAMENTO

12.1.  Para julgamento, sera adotado o critério de MENOR PRECO POR ITEM, observados o valor
maximo aceitavel, os prazos para fornecimento, as especificagdes técnicas, parametros minimos
de desempenho e qualidade e demais condicées definidas neste Edital.

12.2. O Pregoeiro anunciara o licitante detentor da proposta ou lance de menor valor/ maior
vantajosidade imediatamente apés a fase de aceitacao das propostas ou, quando for o caso, apés
negociacdo e decisao pelo Pregoeiro acerca da aceitagao do lance de menor valor/ mais
vantajoso.

12.3. Se a proposta de menor valor/maior vantajosidade nao for aceitavel ou se o licitante
desatender as exigéncias habilitatorias, o pregoeiro podera examinar a proposta subsequente,
verificando a sua aceitabilidade e procedera a verificagdo das condicées habilitatorias do
proponente, na ordem de classificacdo, ordenada e sucessivamente, até a apuracdo de uma
proposta que atenda ao edital, sendo o respectivo licitante declarado vencedor.

12.4. No caso de discordancia entre valores numéricos e por extenso, prevalecerao estes
altimos e, entre pregos unitarios e totais, os primeiros.

12.5. Serdo desclassificadas as propostas que conflitem com as normas deste Edital ou da
legislagao em vigor.

12.6. Serao rejeitadas as propostas que:

12.6.1. Sejam incompletas, isto é, nao conterem informagao(des) suficiente(s) que permita(m) a
perfeita identificacdo do material licitado;

12.6.2. Contiverem qualquer limitacdo ou condigdo substancialmente contrastante com o
presente Edital, ou seja, manifestamente inexequiveis, por decisdo do Pregoeiro.

12.7. Caso nao sejam apresentados lances, sera verificada a conformidade entre a proposta de
menor preco e valor estimado para a aquisigao do bem.

12.7.1. Da sessao, o sistema gerara ata circunstanciada, na qual estarao registrados todos os atos
do procedimento e as ocorréncias relevantes.

12.8. Constatando o atendimento das exigéncias previstas no Edital, o licitante sera declarado
vencedor, sendo homologado o procedimento e adjudicado o objeto da licitagao pela autoridade
competente.

12.9. Apods a habilitacao, podera a licitante ser desqualificada por motivo relacionado com a
capacidade juridica, regularidade fiscal, qualificacdo econémico-financeira, qualificacdo técnica
e/ou inidoneidade, em razao de fatos supervenientes ou somente conhecidos apds o julgamento.

13. DO ENCAMINHAMENTO DA PROPOSTA FINANCEIRA (PROPOSTA FINAL)

13.1. A PROPOSTA FINAL do licitante declarado vencedor sera atualizada automaticamente
pelo sistema de pregao eletrénico.

13.1.1. Quando houver mais de um item por lote, o sistema fara a divisao dos valores entre os
itens de forma proporcional. Excepcionalmente, quando nao for possivel matematicamente a
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divisao dos valores de forma proporcional, devera o fornecedor atualizar sua proposta no prazo
maximo de 02 (duas) horas, ou, em outro prazo determinado pelo Pregoeiro.

13.1.2. O Pregoeiro podera também liberar a atualizacdo de proposta manual diretamente na
plataforma para que o fornecedor faga o preenchimento do(s) valor(es) do(s) item(s) do(s) lote(s)
livremente caso entenda necessario.

13.2. Devera, contudo, o licitante vencedor, encaminhar para o e-mail :
licitacoes@cissul.saude.mg.gov.br a indicacdo do banco, nimero da conta e agéncia, para fins de
pagamento, isso no prazo de 24 (vinte e quatro horas);

14. DO RECURSO
14.1. O Pregoeiro declarara o vencedor e, depois de decorrida a fase de regularizacao fiscal de
microempresa, empresa de pequeno porte ou sociedade cooperativa, se for o caso, concedera

o prazo de no minimo (30) trinta minutos, para que qualquer licitante manifeste a intencao de
recorrer, de forma motivada, isto é, indicando contra qual(is) decisdo(bes) pretende recorrer e
por quais motivos, em campo proprio do sistema.

14.2. A falta de manifestacao imediata e motivada da intengao de interpor recurso, no momento
da sessao publica deste Pregao, implica decadéncia desse direito, ficando o Pregoeiro autorizado a
adjudicar o objeto a LICITANTE VENCEDORA.

14.3. Havendo quem se manifeste, cabera ao Pregoeiro verificar a tempestividade e a existéncia
de motivacdo da intencdo de recorrer, para decidir se admite ou ndao o recurso,
fundamentadamente.

14.3.1. Nesse momento o Pregoeiro nao adentrara no mérito recursal, mas apenas verificara as
condicdes de admissibilidade do recurso.

14.3.2. A falta de apresentacao das razdes de recurso, em campo proprio do sistema, também
importara a decadéncia do direito de recurso e, via de consequéncia, a adjudicacdo do objeto da
licitacdo a LICITANTE VENCEDORA.

14.4. A recorrente que tiver sua intengao de recurso aceita devera registrar as razées do recurso,
em campo proprio do sistema, no prazo de 03 (trés) dias uteis, ficando as demais LICITANTES,
desde logo, intimadas a apresentar contrarrazdes, também via sistema, em igual prazo, que
comegara a correr do término do prazo da recorrente, sendo-lhes assegurada vista imediata dos
elementos indispensaveis a defesa dos seus interesses.

14.5. O acolhimento do recurso importara na invalidagdo apenas dos atos insuscetiveis de
aproveitamento.

15. DA ADJUDICAGAO E HOMOLOGAGAO

151. O objeto da licitagao sera adjudicado ao licitante declarado vencedor, por ato do
Pregoeiro, caso nao haja interposicao de recurso, ou pela autoridade competente, apds a regular
decisao dos recursos apresentados.

15.2. Apos a fase recursal, constatada a regularidade dos atos praticados, a autoridade
competente homologara o procedimento licitatorio.
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16. DAS CONDI(;6ES PARA ASSINATURA DO CONTRATO
16.1.  Findo o processo licitatorio, a empresa vencedora sera convocada via sistema eletronico e
e-mail a assinar o Contrato, que obedecera ao modelo anexo, no prazo de 5 (cinco) dias Uteis

contados da convocagao emitida pelo Setor, sob pena de decair do direito a contratagao.

16.2. O subitem acima devera ser desconsiderado caso seja outra a decisio da autoridade
competente que nao a homologagao do processo licitatorio ou outra for sua decisao.

16.3. Caso a licitante vencedora nao atenda ao prazo previsto no item 15.1, ensejara a aplicagao
das sangbes estabelecidas no item sancbées administrativas deste instrumento, reservando-se o
CONTRATANTE, o direito de convocar as licitantes remanescentes, na ordem de classificacao,
para fazé-lo em igual prazo e nas mesmas condigdes propostas pela primeira classificada, inclusive
quanto ao preco, ou revogar a licitacao, independentemente das sangdes previstas para a licitante
vencedora neste instrumento.

17. DO PRAZO PARA VIGENCIA DO CONTRATO

17.1. O contrato decorrente deste edital possuira prazo e regras conforme especificado na
minuta contratual.

17.2. Se a empresa vencedora deixar de executar os servicos dentro das especificagdes
estabelecidas, sera responsavel pela imediata substituicao ou regularizagao do servico rejeitado e
o tempo despendido podera ser computado para aplicacdo das penalidades previstas neste
instrumento.

18. DAS OBRIGA(;6ES DA CONTRATADA
18.1. Além das obrigacoes legais, regulamentares e das demais constantes deste instrumento e
seus anexos, obriga-se, ainda, a empresa vencedora a:
18.1.1. E-MAIL INSTITUCIONAL: E dever empresa vencedora/CONTRATADA manter durante o
periodo de vigéncia do contrato/servico, e-mail institucional, oficial, atualizado, vigente e
operacional, para executar os contatos oficiais com o CONTRATANTE, para realizacao de
contratos, adendos, renovacodes, notificagdes, oficios e todos demais atos administrativos.
18.1.2. Assinar o CONTRATO no prazo estabelecido no item DAS CONDIGCOES PARA
ASSINATURA DO CONTRATO.
18.1.3. Efetuar a entrega do objeto licitado no prazo e local informado, juntamente com a emissao
da ordem de compra.
18.1.4. Arcar com todos os 6nus necessarios a completa entrega, considerando-se como tal a
disponibilizacao, no local indicado pelo CISSUL/SAMU, conforme quantitativos dos produtos
adjudicados, tais como transporte, encargos sociais, tributos e outras incidéncias, se ocorrerem.
18.1.5. Assumir inteira responsabilidade pela efetiva entrega do objeto licitado e efetua-la de
acordo com as especificagdes e instrucdes deste Instrumento e seus anexos.

18.1.6. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou em parte,
o objeto deste instrumento, em que se verificarem vicios, defeitos ou incorrecées, salvo quando o
defeito for, comprovadamente, provocado por uso indevido, sendo que o tempo extra
despendido podera ser computado para aplicacao das penalidades previstas neste instrumento.
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18.1.7. Cumprir rigorosamente com o disposto no Edital e demais anexos.

18.1.8. Manter durante a execucdo deste contrato todas as condicdes de habilitacao e
qualificacao exigidas na licitagao.

18.1.9. Responsabilizar-se pelos énus resultantes de quaisquer agdes, demandas, custos e despesas
decorrentes de danos, ocorridos por culpa sua ou de qualquer de seus empregados e prepostos,
obrigando-se outrossim por quaisquer responsabilidades decorrentes de agdes judiciais movidas
por terceiros, que lhe venham a ser exigidas por forca da Lei, ligadas ao cumprimento do presente
Instrumento.

18.1.10. Responder por danos materiais ou fisicos, causados por seus empregados, diretamente ao
CONTRATANTE ou a terceiros, decorrente de sua culpa ou dolo.

18.1.11. Em tudo agir segundo as diretrizes da Administragao.

19. DO CONTRATO

19.1. Encerrado o procedimento licitatorio, o representante legal da empresa cuja proposta foi
declarada vencedora sera convocado via sistema eletrénico e e-mail para firmar/assinar o
contrato ou instrumento equivalente, conforme minuta ANEXO (ll), no prazo de 5 (cinco) dias
Uteis contados da convocagao emitida pelo Setor Responsavel, sob pena de decair do direito a
contratagao.

19.1.1. Caso o adjudicatario nao apresente situagao regular no ato de assinatura do contrato ou
recuse-se a assina-lo, serdao convocados os licitantes remanescentes, observada a ordem de
classificagao para celebrar o contrato.

19.2. O contrato celebrado podera ser rescindido a qualquer momento, nos termos dos Art. 137
a 139 da Lei 14.133/21.

20. DAS OBRIGAQ()ES DO CONTRATANTE

20.1. O regime juridico desta contratacao confere ao contratante as prerrogativas do Art. 104 da
Lei n°14.133/21.

20.2. Constituem obrigacdbes do CONTRATANTE, além da constante do Art. 115 da Lei n.?
14.133/21, as especificadas no Edital.

20.3. Acompanhar, fiscalizar e avaliar os servicos do objeto deste Contrato;

20.4. Emitir as ordens de servicos a empresa vencedora, de acordo com as necessidades,
respeitando os prazos para atendimentos;

20.5. Prestar as informagdes e os esclarecimentos que venham a ser solicitados pelo licitante
vencedor;

20.6. Efetuar o pagamento na forma ajustada neste Edital e no Instrumento Contratual;

20.7. Cumprir com as demais obrigagdes constantes no Edital e outras previstas no Contrato.

21.  DAFISCALIZAGAO

21.1. A entrega do produto e o cumprimento do disposto neste instrumento serao fiscalizados
pelo CONTRATANTE, que acompanhara a entrega do produto/prestacao do servigo, de acordo
com o determinado, controlando os prazos estabelecidos para entrega do mesmo e apresentacao
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de fatura, notificando a empresa vencedora a respeito de quaisquer reclamagdes ou solicitagdes

havidas.

21.2. Resguardada a disposicdio do subitem precedente, a fiscalizacdo representara o
CONTRATANTE e tera as seguintes atribuigoes:

a) Definir o objeto desta licitacao, caracterizado por especificagdes e referéncias necessarias
ao perfeito entendimento pelos licitantes;

b) Receber o produto, verificando a sua conformidade com as especificagdes estabelecidas e
da proposta, principalmente quanto ao modelo ofertado, quantidade, marca (se for o caso), etc;

c) Assegurar a empresa vencedora acesso as suas dependéncias, por ocasido da entrega da
mercadoria;

d) Agir e decidir em nome do CONTRATANTE, inclusive, para rejeitar a(s) mercadoria(s)
fornecida(s) em desacordo com as especificacoes exigidas;

e) Coletar, se julgar necessario, amostra(s) de todos os itens, para realizacdo de analise;

f) Comunicar oficialmente a empresa vencedora quanto a rejeicao do(s) produto(s);

g) Certificar a Nota Fiscal correspondente somente apds a verificacio da perfeita
compatibilidade entre o(s) produto(s) entregue(s) ao que foi solicitado;

h) Exigir da empresa vencedora o cumprimento rigoroso das obrigagdes assumidas;

i) Sustar o pagamento de faturas no caso de inobservancia, pela empresa vencedora, de
condigdes previstas neste instrumento;

i) Transmitir ordens e instrucoes, verbais ou escritas, a empresa vencedora, no tocante ao fiel
cumprimento do disposto neste instrumento;

k) Solicitar a aplicagao, nos termos deste instrumento, de multa(s) a empresa vencedora;

) Instruir o(s) recurso(s) da empresa vencedora no tocante ao pedido de cancelamento de
multa(s), quando essa discordar do CONTRATANTE;

m) No exercicio de suas atribuicées fica assegurado a fiscalizagao, sem restricées de qualquer

natureza, o direito de acesso a todos os elementos de informagdes relacionados com o objeto
deste instrumento, pelo mesmos julgados necessarios.

22. DO PAGAMENTO

22.1. O pagamento pela efetiva entrega do objeto deste instrumento sera efetuado até o 30°
(trigésimo) dia, a CONTRATADA, através da Tesouraria, mediante apresentacao da Nota Fiscal
correspondente, com a aceitacdo e atesto do responsavel pelo recebimento do mesmo,
observando-se ainda a ordem cronoldgica de pagamentos, nos termos do art. 141 da Lei n®
14.133/21.

22.1.1. A Nota Fiscal correspondente devera ser entregue pela CONTRATADA diretamente ao
responsavel pela fiscalizacdo que somente atestara a realizagdo dos servigos e liberara a Nota
Fiscal para pagamento quando cumpridas, pela CONTRATADA, todas as condi¢ées pactuadas.
22.1.2. A contagem para o 30° (trigésimo) dia, previsto no caput, sé iniciar-se-a apés a aceitagao
dos servigos prestados pela fiscalizacdo do CISSUL/SAMU e cumprimento pela empresa de todas
as condigdes pactuadas.

22.13. Para execucdo do pagamento, CONTRATADA devera fazer constar na Nota Fiscal
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correspondente, emitida sem rasura, em letra bem legivel, em nome do CISSUL/SAMU,

informando o nimero de sua conta corrente e agéncia Bancaria, bem como o nimero da Ordem
de Comepra.

22.1.4. Havendo erro na Nota Fiscal ou circunstancias que impecam a liquidagao da despesa,
aquela sera devolvida a CONTRATADA e o pagamento ficara pendente até que o mesmo
providencie as medidas saneadoras. Nesta hipotese, o prazo para pagamento iniciar-se-a apos a
regularizagao da situacao ou reapresentacao do documento fiscal, ndo acarretando quaisquer
6nus ao CISSUL/SAMU.

22.2. A critério da Administracao poderao ser descontados dos pagamentos devidos, os valores
para cobrir despesas com multas, indenizacdes a terceiros ou outras de responsabilidade da
CONTRATADA.

223. O CISSUL/SAMU podera sustar todo e qualquer pagamento do preco ou suas parcelas de
qualquer fatura apresentada pela CONTRATADA caso verificadas uma ou mais das hipoteses
abaixo e enquanto perdurar o ato ou fato sem direito a qualquer reajustamento complementar ou
acréscimo, conforme enunciado:

a) A CONTRATADA deixe de acatar quaisquer determinagdes exaradas pelo orgao
fiscalizador do CISSUL/SAMU.

b) Nao cumprimento de obrigagdo assumida, hipotese em que o pagamento ficara retido até
que a CONTRATADA atenda a clausula infringida.
c) A CONTRATADA retarde indevidamente a execugao do servico ou paralise os mesmos por

prazo que venha a prejudicar as atividades do CISSUL/SAMU.

d) Débito da CONTRATADA para com o CISSUL/SAMU quer proveniente da execucao deste
instrumento, quer de obrigagdes de outros contratos.

e) Em qualquer das hipoteses previstas nos paragrafos acima, ou de infragdao as demais
clausulas e obrigacoes estabelecidas neste instrumento.

224. Respeitadas as condicdes previstas neste instrumento, no caso de eventual atraso no
pagamento por culpa do CISSUL/SAMU, os valores devidos serdao acrescidos de encargos
financeiros de acordo com o indice de variagao do do INPC do més anterior ao do pagamento
“pro rata temporé’, ou por outro indice que venha lhe substituir, desde que a CONTRATADA nio
tenha concorrido de alguma forma para o atraso.

22.5. A despesa decorrente desta licitacdo correra por conta das seguintes dotagoes:

0100.1030200012.002.33903900000.15000001002— Ficha/Fonte: 00015-1500000100— Gestio do
CONSORCIO;

0200.1030200012.003.33903900000.16590020000— Ficha/Fonte: 00028-1659002000— Gestao do
SAMU/PROGRAMA;

NOTA 1: O encaminhamento da nota fiscal para pagamento podera ser feito através do envio dos
documentos para o e-mail: compras@cissul.saude.mg.gov.br

23, SANQ()ES ADMINISTRATIVAS
23.1. O descumprimento total ou parcial das obrigagdes assumidas pela CONTRATADA ou nao
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veracidade das informacoes prestadas, podera acarretar, resguardados os preceitos legais

pertinentes, sendo-lhe garantida a prévia defesa, nas seguintes sancdes:

a) Adverténcia pelo atraso de até 10 (dez) dias corridos e sem prejuizo para o CISSUL/SAMU,
na entrega da mercadoria/prestacdio do servico/execucdo da obra, ainda que inicial,
intermediario ou de substituicao/reposicao.

b) Multa de até 10% do total do contrato/ordem de compra/servico para o caso de atraso
superior a 10 (dez) dias corridos ou em situagdes que acarretem prejuizo a Administragao, na
entrega da mercadoria/prestacao do servico/execucao da obra, ainda que inicial, intermediario
ou de substituicao/reposicao.

c) Multa de até 10% do total do contrato/ordem de compra/servico para o caso de
execugao imperfeita do objeto.
d) Multa de até 20% sobre o valor total do contrato/ordem de compra/servico se deixar de

entregar a mercadoria/prestar o servico/executar a obra, no prazo determinado, ainda que inicial,
intermediario ou de substituicao/reposicao.
e) Multa de até 20% sobre o valor total do contrato/ordem de compra/servico se deixar de
entregar a mercadoria/prestar o servico/executar a obra, no prazo determinado, ainda que inicial,
intermediario ou de substituicao/reposigao.

f) Impedimento de licitar e contratar, nos termos do art. 156, §4°, da Lei 14.133/2];
g) Declaragao de inidoneidade para licitar ou contratar, nos termos do art. 156, §5°, da Lei
14.133/21;

23.2. As penalidades acima relacionadas nao sao exaustivas, mas sim exemplificativas, podendo
outras ocorréncias ser analisadas e ter aplicacao por analogia e de acordo com a Lei n® 14.133/21,
em especial aos artigos 155 a 163.

23.3. As sancdes aqui previstas sao independentes entre si, podendo ser aplicadas isoladas ou
cumulativamente, sem prejuizo de outras medidas cabiveis.

23.4. EXTENSAO DAS PENALIDADES

23.4.1. As sangdes de impedimento de licitar e contratar e de declaragdo de inidoneidade para
licitar e contratar com o CONTRATANTE podera ser também, aplicada, sem prejuizo das sancées
penais e civis, aqueles que:

23.4.1.1. Retardarem a execugao do pregao;

23.4.1.2. Demonstrar em nao possuir idoneidade para contratar com a Administracao e;

23.4.13. Fizerem declaragédo falsa ou cometerem fraude fiscal.

24, PRAZO DE VIGENCIA DO CONTRATO

24.1. O prazo de vigéncia deste Contrato sera de 12 (doze) meses, podendo ser prorrogado por
meio de Termo Aditivo conforme art. 105 e segs., da Lei Federal n® 14.133/21 e suas sucessivas
alteragdes posteriores.

25, DO REAJUSTAMENTO E DA MANUTEN(;I\O DO EQUILIBRIO ECONOMICO-FINANCEIRO
25.1. Conforme as normas financeiras vigentes, nao havera reajustamento de precos, no prazo
inferior a 01 (um) ano.
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25.2. CRITERIO DE REAJUSTE: No caso de renovagao contratual através de Termo Aditivo, apos
transcorrido o prazo de 12 (doze) meses, os pregos contratados poderado ser reajustados, para o
proximo periodo, com base na variagdo acumulada do INPC-IBGE de janeiro a dezembro do

periodo anterior.

25.3. Ocorrendo desequilibrio econémico-financeiro do futuro contrato, em face dos aumentos
de custo que nao possam, por vedacao legal, serem refletidos através de reajuste ou revisao de
precos basicos, as partes, de comum acordo, com base no artigo 124, Il, “d”, da Lei Federal n°
14.133/21, buscarao uma solugao para a questao.

26. DA AMPLIAGAO E /OU REDUGCAO

26.1. Conforme art. 125 da Lei Federal n® 14.133/21, quando for necessaria a modificagao do
valor contratual em decorréncia de acréscimo ou diminuigao quantitativa do objeto, o Termo
Aditivo ocorrera nas mesmas condicdes contratuais originais e os acréscimos ou supressoes serao
de até 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

27. DOS CASOS DE EXTINQAO DO CONTRATO

27.1. O fornecedor tera seu contrato extinto quando:

27.1.1. Descumprir as condi¢cdes do contrato;

27.1.2. Nao retirar a respectiva nota de empenho ou instrumento equivalente, no prazo
estabelecido pela Administracao, sem justificativa aceitavel;

27.1.3. Nao aceitar reduzir o seu preco registrado, na hipotese de este se tornar superior aqueles
praticados no mercado e estiverem presentes razdes de interesse publico;

27.13.1. A extincao do contrato, nas hipoteses previstas, assegurados o contraditério e a ampla
defesa, sera formalizada por despacho da autoridade competente do CONTRATANTE.

27.13.2. O fornecedor podera solicitar a extingdo do CONTRATO na ocorréncia de fato
superveniente que venha comprometer a perfeita execugao contratual, decorrentes de caso
fortuito ou de forga maior devidamente comprovados.

28. DISPOSI(;()ES GERAIS

28.1. Homologada a licitacdo o adjudicatario recebera autorizacdo de fornecimento ou
instrumento equivalente.

28.2. Caso o adjudicatario nao preste o servico ou forneca o(s) bem(s), objeto do certame, de
acordo com a sua proposta, serao convocados os licitantes remanescentes, observada a ordem de
classificagao, para execucao do servico.

28.3. E facultado ao PREGOEIRO ou a AUTORIDADE COMPETENTE, em qualquer fase do
julgamento promover diligéncia destinada a esclarecer ou complementar a instrugao do processo
e a afericdo do ofertado, bem como solicitar a 6rgados competentes a elaboracao de pareceres
técnicos destinados a fundamentar as decisoes.

28.4. Qualquer solicitacao de prorrogacao de prazo para execugao dos servicos, decorrentes
desta licitagao, somente sera analisada se apresentada antes do decurso do prazo para tal e
devidamente fundamentada.
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28.5. Uma vez convocado, a recusa injustificada do adjudicatario em prestar os servicos, dentro
do prazo estabelecido neste edital, caracteriza o descumprimento total da obrigacdo assumida,
sujeitando-o as penalidades legalmente estabelecidas

28.6. Na hipotese acima referida sera convocado novo adjudicatario, observada a ordem de
classificacao nesta licitacao.

28.7. Constituem motivos para rescisao do contrato ou instrumento equivalente, todos aqueles
listados pela Lei 14.133/21, nos artigos 137 a 139.

28.8. A AUTORIDADE COMPETENTE podera nas mesmas condi¢bes contratuais, realizar
acréscimos ou supressoes de até 25% (vinte e cinco por cento) do valor inicial atualizado do
contrato, conforme estabelecido no art. 125 da Lei 14.133/21.

28.9. Sera dada vista aos proponentes interessados tanto nas propostas comerciais como dos
documentos de habilitagao apresentados na sessao.

28.10. A contratacao dos itens requisitados para cada evento devera ser precedida da requisicao
especifica nao ficando necessariamente obrigado o CONTRATANTE a contratar todos os itens
constantes no contrato, devendo o mesmo ser fornecido de forma fracionada ao mesmo.

28.11. E vedado a contratada subcontratar total ou parcialmente o fornecimento sem

autorizagao expressa da Administragao.

28.12. A presente Licitagdo somente podera ser revogada por razdes de interesse publico,
decorrente de fato superveniente devidamente comprovado; ou anulada, em todo ou em parte,
por ilegalidade de oficio ou por provocacao de terceiros, mediante parecer escrito e devidamente
comprovado.

28.13. O PREGOEIRO, no interesse da Administracdao, podera relevar omissdées puramente
formais observadas na documentacao e proposta, desde que nao contrariem a legislagao vigente e
nao comprometam a lisura da licitagdo, sendo possivel a promocao de diligéncia destinada a
esclarecer ou a complementar a instrucao do processo.

28.14. E vedado ao fornecedor retirar sua proposta ou parte dela apés aberta a sessao do pregao.
28.15. Informagdes complementares que visam obter maiores esclarecimentos sobre a presente
Licitacdo serao prestadas pelo PREGOEIRO de forma exclusiva pela plataforma de licitagdes
Licitar Digital (wwwe.licitardigital.com.br).

28.16. Integram o Presente Edital:

a) Anexo | — Termo de Referéncia;
b) Anexo Il — Minuta do Contrato
c) Anexo Il - Modelo Atestado de Qualificacao Técnica Operacional;

28.17. Interessados poderao adquirir copia do Edital somente via download do arquivo através do
Portal Eletronico http://www.licitardigital.com.br ou http://cissul.saude.mg.gov.br/licitacoes .

28.18. O licitante devera examinar detidamente as disposicdes contidas neste Edital e seus
anexos, pois o simples registro de proposta financeira junto ao sistema eletrénico de licitagao
utilizado, submete-a a aceitacao incondicional de seus termos, independente de transcricao, bem
como representa o conhecimento do objeto em licitagdo e a observancia dos preceitos legais e
regulamentares que a regem, nao sendo aceita alegacdo de desconhecimento de qualquer
pormenor.
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28.19. No caso de eventual divergéncia entre o Edital de Licitagao e seus anexos, prevalecerao as
disposicdes do primeiro.
28.20. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do

inicio e incluir-se-a o do vencimento. S6 se iniciam e vencem os prazos em dias de expediente na
Administracao.

28.21. Cada licitante é responsavel pela fidelidade e legitimidade das informacbes e dos
documentos apresentados em qualquer fase da licitacao, sendo-lhe exigivel, ainda, em qualquer
época ou oportunidade, a apresentagao de outros documentos ou informagdes complementares
que se fizerem necessarios, a fim de completar a instrugao do processo, conforme faculta o Art.
59, § 29 c/c art. 64 da Lei Federal n® 14.133/21.

28.22. E proibido a qualquer licitante tentar impedir o curso normal do processo licitatério
mediante a utilizacao de recursos ou de meios meramente protelatorios, sujeitando-se o autor as
sancoes legais e administrativas previstas na Lei Federal n® 14.133/21 e no Cédigo Penal Brasileiro.
28.23. O CONTRATANTE reserva a si o direito de revogar a presente licitagdo por razdes de
interesse publico ou anula-la, no todo ou em parte por vicio ou ilegalidade, bem como prorrogar
o prazo para recebimento das propostas e/ou sessao de lances, desqualificar qualquer licitante ou
desclassificar qualquer proposta, caso tome conhecimento de fato que afete a capacidade
financeira, técnica ou comercial da licitante, sem que isto gere direito a indenizacdo ou
ressarcimento de qualquer natureza.

28.24. As normas disciplinadoras da licitacao serao sempre interpretadas em favor da ampliagao
da disputa entre os interessados, desde que nao comprometam o interesse da Administragao, o
principio da isonomia, a finalidade e a seguranga da contratagao.

28.25. O Instrumento Convocatério é parte integrante do Contrato.

28.26. Informacodes sobre o andamento da licitacdo poderao ser obtidas junto a Comissao de
Licitacoes, nos dias Uteis, das 8h as 12h e das 13h as 17h ou pelo telefone 35 3219 3156 e e-mail:
licitacoes@cissul.saude.mg.gov.br. Ainda, poderao ser acompanhadas as fases através do Portal

Eletronico http://www.licitardigital.com.br.

Varginha, 26 de junho de 2023.

ALAN ALVANIR BARRA DE OLVEIRA MARIA EUGENIA NUNES CARVALHO
Assessor da Geréncia administrativa Gerente Administrativa
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PROCESSO LICITATORIO N° 044/2023
PREGAO ELETRONICO N° 017/2023
CONTRATO N° 015/2023
TIPO: MENOR PRECO

TERMO DE REFERENCIA

Contratagao de empresa para prestacao de
servicos de operagao e gestio de servigos de
telefonia fixa e informatica, além de
fornecimento e gestao de internet destinados ao
complexo regulador, central administrativa,
bases descentralizadas e almoxarifado do

CISSUL.
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TERMO DE REFERENCIA

1. OBJETO

Contratacdo de empresa para prestacao de servicos de operagao e gestao de servicos de telefonia
fixa e informatica, além de fornecimento e gestao de internet destinados ao complexo regulador,
central administrativa, bases descentralizadas e almoxarifado do CISSUL.

2. DESCRIGAO DO OBJETO

SERVICOS DE SUPORTE TECNICO E FORNECIMENTO DE INTERNET
QTD QTD VALOR TOTAL
MENSAL ANUAL UNITARIO | ANUAL

ITEM SERVICO

Suporte Técnico ao Usuario (Via Telefone, por E-
mail, Acesso Remoto e Presencial), Manutencio
preventiva e corretiva, suporte de servigos,
1 monitoramento, geréncia proativa, fornecimento 1 12
de solucdo de e-mail, atualizagdo dos softwares e
do firmware dos equipamentos conforme
detalhado no termo de referéncia.

Fornecimento e geréncia de Link Internet conforme

RS RS
17.326,58 | 207.918,96

2 descrito no item 4.3.7.1 do termo de Referéncia para 3 36 RS 422,50 RS
- . « 15.210,00
os setores Administrativo e Regulagéo.
Fornecimento e geréncia de Link Internet conforme RS
3 descrito no item 4.3.7.2 do termo de Referéncia 2 24 R$ 300,00
. - 7.200,00
para os setores do Almoxarifado e Auditdrio.
Fornecimento e geréncia de Link Internet conforme RS
4 descrito no item 4.3.7.2 do termo de Referéncia 35 420 RS 195,00
- 81.900,00
para as Bases Descentralizadas.
Taxa de deslocamento sem pernoite conforme
descrito no item 4.3.3 do termo de Referéncia para RS
5 realizagdo de visita técnica as Bases 10 120 RS 77,94
. - < 9.352,80
Descentralizadas, mediante apresentacdo do
relatdrio de visita técnica.
Taxa de deslocamento com pernoite conforme
descrito no item 4.3.3 do termo de Referéncia para RS
[ realizagdo de  visita técnica as Bases 10 120 RS 200,00 24.000,00

Descentralizadas, mediante apresentacdo do
relatdrio de visita técnica.

VALOR TOTAL ESTIMADO: RS 345.581,76

3. JUSTIFICATIVA

O Ministério da Saude vem trabalhando no sentido de contemplar toda a populagao
brasileira com a integralidade, universalidade e equidade, no atendimento as urgéncias, de acordo
com a Portaria GM/MS n? 1010 de 21/05/2012, que redefine as diretrizes para implantagao do
Servico de Atendimento Mével de Urgéncia (SAMU) e a sua central de regulacao das urgéncias.
Para tanto, se faz necessaria, uma estrutura tecnoldgica confiavel que possibilite a regionalizagao
do SAMU 192 e garanta um bom atendimento a populagao. Este documento tem por finalidade
definir os parametros basicos e requisitos para implantacido, gestdo e operagao de toda a
infraestrutura de Tl do SAMU, permitindo assim a modelagem de uma planta de Tl funcional e
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atualizada com as mais novas tecnologias do mercado sem que haja prejuizo em qualidade e
confiabilidade.

4. DESCRICAO DO PROJETO

O projeto consiste em definir a melhor solucdo de Telecomunicacdes que atenda as
necessidades atuais e futuras para o Servico de Atendimento Médvel de Urgéncia (SAMU), onde
sera necessario a contratagao de uma empresa, com capacidade de desenvolver, implantar e gerir
o seu ambiente tecnoldgico, baseado na definicdo de projeto aqui colocada. A empresa devera
implantar e configurar a infraestrutura de Telecomunicagdes e Tl, com enfoque na central de
telefonia IP baseada no ASTERISK (O Asterisk € um software Livre, de codigo aberto, que
implementa em software os recursos encontrados em um PABX convencional, utilizando
tecnologia de telefonia IP) e seus componentes, além de fornecer suporte remoto e local na sede
do SAMU, conforme descritivo técnico a seguir:

4.1. REDE - INFRAESTRUTURA DE REDE FiSICA (NCPI)

4.1.1. Definicao

Para substituir sistemas convencionais de telecomunicagbes e centrais de PBX, a rede de
telefonia IP e de dados tera que oferecer uma disponibilidade similar ou superior que irdo se
colocar a prova num campo onde o conceito de alta disponibilidade ja é esperado. Um dos
maiores motivos pelos quais os sistemas convencionais PBX possuem uma alta disponibilidade é o
fato deles possuirem um sistema com bateria de backup de longa autonomia. Oferecer energia
através da rede para o telefone IP (Power over Ethernet - PoE, energia através do cabo de rede
IEEE 802.3af) tera que explorar em campo o conceito de fornecer energia para atingir a
disponibilidade esperada. Por isso os racks de Telecom convencionais, que eram usados para
armazenar dispositivos passivos como painéis de cabos e outros, agora vao precisar acomodar
switches PoE de alta poténcia, roteadores, elementos de comutacao 6tica e Nobreaks com grande
autonomia. A refrigeracao e o fluxo de ar nessas salas de Telecom se tornarao importantes para
garantir uma operacao continua.

A rede de Telefonia IP e de dados descrita é construida em camadas e cada camada é
formada por componentes que residem em uma de suas 4 localizagdes fisicas (Figura 1).

Necessidades de energia e refrigeracao para essas quatro localidades variam de acordo
com o descrito nas préximas segoes e baseados em normas internacionais de operacao.

Como tratamos de uma Infraestrutura Fisica de Rede Critica (NCPI) que é o alicerce de
todas as redes de alta disponibilidade, devemos levar em conta que esta deve ser sélida, escalavel,
altamente disponivel, gerenciavel e incluir:

1. Sistemas de energia como Nobreaks, unidades de distribuicio de energia (PDUs) e
geradores para fornecimento de energia e refrigeracao para cargas criticas.

2. Sistemas de refrigeracao para manter um ambiente ideal com regulagao da temperatura e
umidade.

3. Racks com equipamentos de redes criticas como switches L2 e L3, roteadores, gateways
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E1 e Internet, servidores, etc.

4. Sistemas de seguranca fisica, virtual e protecao contra incéndio.
5. Cabeamento para interconexao dos equipamentos
6. Sistemas de gerenciamento que se comunicam local e remotamente, com servigos

integrados para assegurar um funcionamento eficiente 24 horas por dia, 7 dias por semana. 365
dias por ano.
7. Servicos de suporte local, além de manutencao e diagnéstico.

Localizacao Fisica Camadas de
Rede

B
Desktop Telefones IP el

“ SEE

I!

Camada de k
IDF Acesso

Camada de

Distribuicao
Ll Switch

Principal

Data Center Servidores

Figura 1 — Camadas e localizages de uma rede de Telefonia IP Tipica.

4.1.2.Objetivo

Implantar e configurar a infraestrutura de rede, capaz de fornecer dados e telefonia IP para
o complexo regulador do SAMU dentro dos padrées para NCPI (figura 1).

A rede tera as definicoes logicas e de seguranga segmentadas em trés partes distintas.
Telefonia/Suporte (NCPI) com faixa IP prépria, roteador de comunicagao e integracao VPN com
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outras redes de emergéncia. Regulacao NCPI com faixa IP propria e seu Firewall. Administrativo e
uso geral com faixa IP propria e seu firewall.

4.1.3. Infraestrutura Local
Para a implantacdo deste projeto, foram definidas condicées minimas de ambiente,
cabeamento, energia e refrigeragao que seguem abaixo:

Dispositivos de Comunicagao

Os dispositivos de comunicagao tipicos na ponta, sado telefones IP (Figura 2a), assim como
computadores e dispositivos de rede sem fio (Figura 2b), oferecendo fungdes de telefonia e
dados. O consumo tipico dos telefones IP é de 6-7 Watts, porém alguns dispositivos podem
consumir mais energia. A norma, IEEE 802.3af, limita a corrente média drenada por esses
dispositivos com cabos CAT5 para 350mA e especifica os pinos através dos quais a energia pode
ser transmitida. Com o cumprimento dessa nova norma, aproximadamente 15W de energia
poderao ser fornecidos a uma distancia de até 100m. Para o consumo de energia acima desta
distancia, os dispositivos de comunicagao terdao que contar com fontes externas.

Figura 2a — Telefone IP. Figura 2b — Roteador Wireless.

Ambiente

Estes dispositivos localizam-se nos ambientes da regulacao médica e setor administrativo,
sao montados nas baias das mesas da regulacdo ou usados no ambiente de escritério do
administrativo. Para instalacdes novas ou atualizadas, eles poderao ser alimentados pela linha de
dados. Entretanto, em alguns casos, poderao ser alimentados através das tomadas da rede
elétrica.

Desafios

Os telefones IP precisam estar tdo disponiveis quanto os telefones PBX que eles
substituem. Aqui, o maior problema, é assegurar sua operacdo mesmo durante uma queda de
energia prolongada.

Melhores Praticas
Enviar energia através da linha de dados para o telefone (chamada de energia In-Line) é a
melhor maneira de resolver este problema. Desta maneira, o telefone é alimentado pelo switch da
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rede localizado na sala de Telecom suportado por um Nobreak com grande autonomia. Para os

dispositivos alimentados pela tomada de rede elétrica (ndao usando energia In-Line), pode ser
usado um Nobreak com um longo tempo de autonomia (quatro, seis, oito horas ou mais).

IDF - Intermediate Distribution Frame (Ambiente de Distribuigao Intermediario)

O IDF incorpora as camadas de acesso 2 e 3, com a distribuicdo de switches, roteadores,
painéis de cabos, Nobreaks, bem como qualquer outro equipamento de telecomunicagao
montado em um rack (Figura 3a e 3b). Os switches utilizados possuem a capacidade de fornecer
energia através de linhas de dados para alimentar os dispositivos de comunicagado. Para switches
sem essa capacidade, uma fonte de energia externa apropriadamente dimensionada é usada para
injetar a energia In-Line.

- Painel de cabos

Fonte externa

Sistema Telefénico de rede

<« Switches de Rede

Nobreak

Figura 3a — IDF (rack de Telecom)
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— IDF
~ Rack de Telecom

Figura 3b — Layout Tipico do IDF.

Ambiente

Os IDFs para o projeto de rede do SAMU normalmente ficam na mesma sala dos MDFs e
Data Center ou sala de servidores. Redes de telecomunicagdes convencionais normalmente usam
esses racks para painéis de cabos e alguns switches de pequeno porte, porém os novos sistemas de
Telefonia IP usam e dissipam consideravelmente mais energia. Estes novos Switches para Telefonia
IP sao geralmente montados em racks de 19” e tem um padrao de fluxo de ar que varia,
dependendo do fabricante, por exemplo, lado a lado, de frente para tras, etc. Um IDF tipico
utilizara de 1 a 3 racks com equipamentos, e consumira de 500 W a 4.000 W de energia CA
monofasica ou bifasica. O croqui de exemplo é usado como referencial técnico. Nele todas as
camadas NCPI sao conjugadas.

O ambiente necessario para acomodagdes dos equipamentos, devera possuir uma area util
de no minimo 12m2, uma das paredes deve possuir no minimo 3,60m, sem obstaculos (porta, janela
etc.) para instalagao dos racks de telecomunicacées, conforme figura 3c a seguir:
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aM

RACK RACK
EQUIPAMENTOS EQUIPAMENTOS

Figura 3c: Sala de Equipamentos.

Desafios
Na implantacdo da Telefonia IP e rede de dados do SAMU, o IDF precisa do maximo de

atencao para a energia e resfriamento. Com um consumo de 500 a 4.000 W, dependendo da
arquitetura da rede e switch usado, a definicao da tomada adequada, o consumo de energia com o
disjuntor correto para os equipamentos de rede, Nobreak e PDUs em uma sala de Telecom é um
desafio. O resfriamento e circulagao do ar sao geralmente um problema maior que nao pode ser
ignorado nesses ambientes.

Melhores Praticas
Todos os equipamentos no IDF devem ser protegidos por um Nobreak. A configuracdo do
Nobreak é baseada em:

. Total de energia necessaria em Watts;

. Autonomia necessaria em minutos;

. Nivel de redundancia ou tolerancia a falha desejada;
. Tensdes e tomadas necessarias;

O Nobreak é dimensionado pela soma do consumo em Watt das cargas. Um Nobreak
montado em rack como o da (Figura 4a) fornecera aproximadamente quatro noves (99,99%) de
disponibilidade de energia, enquanto um com redundancia N+1 e by-pass embutido, como o da
(Figura 4b), com uma hora de autonomia fornecera aproximadamente cinco noves (99,999%),
suficiente para a maior parte das aplicacoes.
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Figura 4a — APC Smart-UPS. Figura 4b — APC Symmetra RM.

Nobreaks estao disponiveis com pacotes de baterias que fornecem diferentes tempos de
autonomia. Os modelos apresentados nas Figuras 4a e 4b possuem pacotes de bateria opcionais,
que podem ser usados para aumentar o tempo de autonomia para até 24 horas.

Mais altos niveis de disponibilidade, como seis ou sete noves, podem ser necessarios para
algumas aplicagdes criticas, tais como o SAMU. Tais requisitos podem ser atendidos com o uso de
redundancia de switches com fontes e cabos de alimentagdo duplos, Nobreaks redundantes, e
arquiteturas elétricas concorrentes com gerador para backup. A empresa responsavel pelo servico
deve avaliar essa disponibilidade e recomendar as infraestruturas com alta disponibilidade de
energia para tais redes criticas.

Finalmente, identificar os plugs e tomadas necessarias para todos os equipamentos,
incluindo o Nobreak da sala de telecom. O ideal é que todos os equipamentos estejam
conectados diretamente no painel traseiro do Nobreak ou do transformador, devendo ser evitado
o uso de réguas de tomadas adicionais ou PDUs para montagem em rack. Entretanto se existirem
muitos equipamentos isso pode nao ser pratico e um PDU em Rack deve ser usado. Nesse caso,
deve ser usado um PDU desenvolvido especificamente para esse propésito. O PDU deve possuir
tomadas suficientes para conectar todos os equipamentos usados com algumas tomadas de
reserva para necessidades futuras. Prefira usar PDUs com um medidor do consumo de energia, ja
que eles reduzem erros humanos, como sobrecarga acidental resultando em queda da carga.

Para a selecao correta do modelo de Nobreak apropriado, atingindo o nivel de energia,
redundancia, tensao e autonomia necessarias, o processo € simplificado ao usar um seletor de
Nobreaks, como o seletor de Nobreaks da APC em http://www.apcc.com/template/size/apc/.
Este sistema disponibiliza dados atualizados de consumo de energia para os switches, servidores e

dispositivos de armazenamento mais usados no mercado, evitando a necessidade de coletar esses
dados. Em sistemas como este, a escolha de configurar um Nobreak vai fornecer varias opcoes de
tomadas.

Para assegurar uma operacao continua dos equipamentos na sala de Telecom sem qualquer
interrupcao, as questdes de resfriamento devem ser identificadas e consideradas. A dissipagao de
energia na sala deve ser calculada para decidir a melhor maneira com custo adequado para
resolver o problema (veja Tabela 1). E importante observar que os equipamentos envolvidos
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podem ter um alto consumo de energia, entretanto isso nao significa que eles consomem toda

essa energia na sala. Por exemplo, os servidores podem drenar 1.800 W, mas podem estar
consumindo apenas de 200 a 500 W na sala. A energia restante esta sendo fornecida através da
rede aos varios Telefones IP espalhados, e consumida por toda a area do complexo regulador do
SAMU.

L. Calculo da Dissip. de | Subtotal da Dissip. de
Item Dados Necessarios ) .
Saida Saida
Switches sem energia In-Line, . Mesma que o total da
) Soma da energia de entrada )
outros equipamentos de Tl (exceto carga de energia de Tl Watts
. . em Watts
unidades de energia externas) em watts
Switches PoE Energia de entrada em Watts | 0.6 x energia de entrada Watts
Unidades de energia externas
Servidores, Storages, gateways e | Energia de entrada em Watts | 0.6 x energia de entrada Watts
outros
Energia de entrada da
Iluminacéao iluminacdo permanente ligada Taxa de energia Watts
em Watts
Taxa de energia no (ndoa |0.09 x taxa de energia do Watts
carga) em Watts Nobreak
S Soma dos subtotais
Total Subtotais acima . Watts
acima

Tabela 1 - Tabela de calculo da dissipagao de calor num rack de Telefonia IP

Uma vez que a energia dissipada na sala de Telecom seja calculada, siga o guia descrito na Tabela 2.

Carga de Calor ) .
& Condicao Analise Acao
Total no Rack
O prédio possui um A conduca l d
conducao pelas paredes e a
<100 W ambiente uniformemente | _ g P p‘ . Nenhuma.
. infiltracao de ar sera suficiente.
condicionado.
O prédio possui um
P P . O ar de fora da sala nao pode ser Instale um condicionador de
espaco hostil, sem . . o
<100 W ) considerado seguro para uso devido | ar de precisao na sala e
sistema de ar- 1 ¢ taminacs o ) ¢
a temperatura ou contaminagao. réximo aos equipamentos.
condicionado. P ¢ P P
Existe sistema de ar- O ar sera suficiente se encaminhado
. Coloque uma grelha de
condicionado no forro para a sala, mas a porta pode s
falso (aéreo). O prédio bloquear o fluxo de ar. Traga o ar retorno para exaustao no
100 — 500W ) T P q - 118 teto da sala e uma grelha na
possui um ambiente para dentro da sala pela porta e .
. ) parte inferior da porta da
uniformemente faca a exaustao para o retorno do
. L. sala.
condicionado. condicionador de ar.
Rack sem acesso a O ar sera suficiente se drenado para | Coloque uma grelha de
qualquer sistema HVAC O | a sala, mas a porta pode bloquear o | retorno para exaustao no
100 — 500W prédio possui um fluxo de ar. Traga o ar para dentro | topo e uma grelha para
ambiente uniformemente |da sala pela parte inferior e a entrada de ar na parte
condicionado. exaustao por cima da porta. inferior da porta da sala.
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C de Cal
arga de Lator Condicao Analise Acao
Total no Rack
Existe sistema de ar- O ar sera suficiente se encaminhado

Coloque uma grelha com

condicionado no forro para a sala, mas a porta pode 0
) 0 ventilacdo forgada para o
falso (aéreo). O prédio bloquear o fluxo de ar. E um ;)
500 - 1000W . . . ) retorno de exaustao no topo
possui um ambiente funcionamento continuo de um
. . B . . e uma abertura na parte
uniformemente ventilador é necessario e nao ) .
o 3 inferior da porta da sala.
condicionado. confiavel.
Rack sem acesso a Coloque uma grelha com
qualquer sistema HVAC O | O ar sera suficiente se drenado ventilagao forcada para o
500 — 1000W prédio possui um continuamente para a sala, porém | retorno de exaustao no topo
ambiente uniformemente | nao ha como captar o ar. e uma abertura na parte
condicionado. inferior da porta da sala.

Existe sistema de ar- . .
. O ar sera suficiente se drenado Coloque os equipamentos
condicionado no forro

j ) continua e diretamente através dos | em um rack fechado com
falso (aéreo) e esta

) s . | equipamentos e nao houver ar sistema de exaustao de ar
> 1000W acessivel. O prédio possui . )
) quente da exaustao recirculando quente e uma abertura na
um ambiente ) .
. para a parte frontal dos parte inferior da porta da
uniformemente ] ¢ l
. equipamentos. sala.
condicionado. qup
Sem acesso a qualquer
sistema de ar- O movimento do ar através da

o . o A e (B - . . |Instale um condicionador de
condicionado. O prédio | porta nao é suficiente. E necessario

>1000W ar de precisao na sala e

possui um ambiente resfriamento local da exaustao de . )
préximo aos equipamentos.

uniformemente ar quente dos equipamentos.
condicionado.

Tabela 2 — Guia de solugdes de resfriamento para salas de Telecom VolP

Por fim, o monitoramento ambiental (temperatura e umidade) para essas salas de Telecom
é altamente recomendado, ja que ajudardo na indicacao de condigdes anormais, permitindo um
tempo suficiente para tomar medidas proativas e evitar o tempo de parada dos equipamentos.

Diante de calculos previamente realizados e quantidade de equipamentos da estruturacao
da NCPI, rede de telefonia e dados, servidores de telefonia IP e outros equipamentos chegamos
facilmente a uma carga maior que 1000W de poténcia, porém nao excedendo os 10KW. Podemos
classificar esse datacenter como de pequeno porte diante da carga de Tl apresentada. Entao
devemos seguir a ultima orientagao da tabela 2 em amarelo para a refrigeragao do ambiente.

Refrigeracao

A TC 9.9 da Sociedade Americana de Engenheiros de Aquecimento, Refrigeracao e Ar-
Condicionado (ASHRAE) publica as temperaturas de operacao recomendadas e permitidas para
equipamentos de TI. A intencao é fornecer uma melhor orientacdo para assegurar a
confiabilidade e desempenho dos equipamentos, maximizando a eficiéncia do sistema de
refrigeracao. Esses valores das Diretrizes Térmicas da ASHRAE de 2011 para equipamentos classe
1sao fornecidos na Tabela 3.
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Temperatura de operacao Faixa de Temperatura
Recomendada (18-27°C)
Permitida (15-32°C)

Tabela 3 — Norma TC 9.9 da ASHRAE limites de temperatura de operacao

Energia

A alimentagao para pequenos data centers consiste em um nobreak e a distribuicdo de
energia. Os sistemas de nobreak para esta aplicagao sdo geralmente de linha interativa para
cargas de até 5 kVA e de dupla conversao para cargas acima de 5 kVA. Os sistemas de nobreak
maiores que aproximadamente 6 kVA geralmente estao conectados fisicamente a partir de um
painel elétrico. Orientagdes técnicas e definigdes sobre carga serdao explanadas em sequéncia.
Para o complexo regulador a proposta é de um nobreak online de dupla conversao de 6kVA.

Existem dois métodos basicos para distribuicao desta energia:

1. Conectar os equipamentos de Tl nas tomadas na parte traseira do nobreak.
2. Conectar os equipamentos de Tl a um rack de distribuicao de energia (PDU de rack), o qual

é conectado ao nobreak. Este método requer que os equipamentos de Tl sejam montados

em um rack 19”.

Quando utilizado com um rack, o gerenciamento de cabos de energia é mais facil e mais
organizado com PDUs de racks, uma vez que os cabos de energia nao tém que se cruzar,
conforme mostrado na Figura 5. Outra vantagem é que a parte traseira do rack permanece livre
de cabos de alimentacao, o que melhora o fluxo de ar da frente para tras para a refrigeragao dos
equipamentos de TI. Nos casos em que o gerenciamento remoto das saidas é necessario, algumas
PDUs de racks possuem medidores e saidas chaveadas que podem ser usadas para reinicializar
remotamente os servidores.

i

Figura 5 - Organizagao com PDU
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Sistemas de nobreak redundantes sao recomendados para equipamentos criticos com
dois cabos, tais como servidores, storages e networks. Certifique-se de que os cabos de
alimentacao redundantes estejam ligados a um nobreak ou a uma PDU de rack separados. A
confiabilidade aumenta se cada nobreak estiver conectado a um circuito separado, onde cada

N
\\;\

circuito é alimentado a partir do seu proprio disjuntor. Recomenda-se os sistemas de nobreak
com uma placa web de gerenciamento de rede integrada, pois permitem monitoramento remoto
de nobreaks criticos, tais como carga baixa da bateria, bateria ruim, operacao por bateria,
sobrecarga, baixo tempo de execugao, etc. Alarmes podem ser enviados por e-mail ou por um
sistema de gerenciamento de rede NMS.

A mesma placa de gerenciamento pode ser utilizada para fornecer monitoramento
ambiental. O ideal é que seja instalado pelo menos um sensor de temperatura do ar para
controlar a temperatura de suprimento de ar na parte frontal do rack ou equipamento de TI.
Sensores adicionais incluem um sensor lnico que mede tanto a temperatura quanto a umidade.
Nos casos em que a entrada na sala de servidores é necessaria, um sensor de E/S de contato
seco vai notificar os administradores quando a porta da sala do servidor for aberta. Outros
sensores de contato seco incluem deteccao de agua. A Figura 6 mostra um exemplo de um
nobreak com estas caracteristicas.

Entrada para placa

Entradas USB .
Serial para —— de gerenciamento
© Senal pa i IP - AP9631
gerenciamenio _ | il
loc al
. Enirada para

sensores ambientais

Conector para
bateria extema para
tempo de operacdo T |

estendido ;
—
4 tomadas

NBR 14136
Sensor de umidade Sensor de
e temperatura temperatura
APO335TH APQ335T

Vista traseira do no-break
SURTA1500XL-BR

Figura 06 - Nobreak tomadas padrao NBR 14136
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Seguranca Fisica

Pessoas sdo essenciais as operagdes de Tl, ainda que estudos mostrem consistentemente
que pessoas sao diretamente responsaveis por muito do tempo de inatividade, seja por
acidentes ou por enganos — procedimentos inapropriados, equipamentos rotulados
erroneamente, queda de substancias e outros imprevistos.

Trancar uma sala de servidores ou gabinete de rack é fundamental caso o custo da
paralisacao for alto. Se um espago de Tl é considerado critico, é recomendada a aplicagiao de
cameras de seguranga. Algumas cameras possuem sensores de ambiente integrados e portas
adicionais para varios tipos de sensores, incluindo contatos secos, detectores de fumaga,
detectores de fluidos e interruptores da porta. Os sensores integrados deverao incluir detecgao
de temperatura, umidade e movimento.

Cameras com detectores de movimento podem detectar e registrar movimentos
automaticamente, permitindo que um registro visual seja combinado com um alerta de acesso
ou ambiental, o que agiliza a analise da causa principal. Por exemplo, um administrador de TI
pode ser alertado via SMS ou e-mail sobre o acesso por pessoas nao autorizadas, através do
interruptor da porta ou detecgao de movimento. Cameras irdo permitir o acesso via smartphone
para a exibicao de imagens e dados do ambiente.

jnteloras

4

Figura 07 — Camera com visdo noturna e gravagao remota com deteccao de movimento

Segundo a norma ANSI/TIA-942 a topologia do Data Center fica assim classificada:

. Entrace Room (ER): espaco de interconexao do cabeamento estruturado do Data Center e

o cabeamento proveniente da telecomunicagao.

. Main Distribution Area (MDA): local onde se encontra a conexao central do Data Center e

de onde se distribui o cabeamento estruturado, incluindo roteadores e backbone.

. Horizontal Distribution Area (HDA): area utilizada para conexdao com a area de

equipamentos, incluindo o cross conect horizontal, equipamentos intermediarios, LAN (Local area
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network), SAN (Storage Area Networks) e KVM (Keyboard, Video, Mouse) switches.

. Zone Distribution Area (ZDA): ponto de interconexao opcional do cabeamento horizontal.
Fica entre HDA e o EDA, prové flexibilidade no Data Center.
. Equipment Distribution Area (EDA): area destinada para os equipamentos terminais

(servidores, storages, unidades de fita), inclui também os Racks, gabinetes e equipamentos de
comunicacao de dados ou voz.

@ 2

Carriers

Offices.
Operations Center,
Support Rooms

Computer
Room

Horiz Dist Area
Hosizontal Cabling Ry

Figura 08 - Diagrama Basico de um Data Center.

Obedecendo a norma e suas classificagoes de disponibilidade de servico temos um pequeno Data
Center Tier 2 de carga de até 6kVA.

Tier 2 — Componentes Redundantes

De acordo com a Furukawa, no Tier 2 os equipamentos de telecomunicagées do Data
Center e os equipamentos da operadora de telecomunicacao, assim como os comutadores LAN-
SAN, devem ter os seus modulos redundantes. O cabeamento do backbone principal LAN e SAN
das areas de distribuicdo para os comutadores devem ter cabeamento redundante, par metalico
ou fibra.

Devem ter duas caixas de acesso de telecomunicacao e dois caminhos de entrada até a ER com no
minimo 20 metros.

No Tier 2 é necessario prover médulos UPS (Uninterruptible Power Supply) redundantes
para N+1 e um sistema de gerador elétrico para suprir a carga, ndo é necessaria redundancia na
entrada do servico de distribuicao de energia. O sistema de ar-condicionado deve ser projetado
para ter o funcionamento continuo de 24x7x365, com no minimo a redundancia de N+1.

Os possiveis pontos de falha dessa classificagao sao:

Pagina 39 de 80



CONSORCIO INTERMUNICIPAL DE SAUDE DA MACRO REGIAO DO SUL DE MINAS &

CNP) 13.985.869/0001-84 — Rua Joao Urbano Figueiredo, 177
Parque Boa Vista — Varginha (MG) — CEP: 37.014-510
www.cissul.saude.mg.gov.br — licitacoes@cissul.saude.mg.gov.br

CISSUL Telefone: (35) 3219 3156 / Ramal: 3541 AM

CONSORCIO INTERMUNICIPAL DE SAUDE
DA MACRO REGIAO DO SUL DE MINAS

» Falhas no sistema de refrigeracao ou de energia podem ocasionar falhas nos outros
componentes do Data Center.

O Tier 2 possui uma disponibilidade de 99.749%, pode ter um downtime de 22 horas/ano e
redundancia parcial em energia e refrigeracao. Em face de limitagdes estruturais das unidades e ou
prédios onde os complexos reguladores do SAMU sao implantados, uma classificagado Tier 3 ou 4
se torna impossivel ou muito onerosa.

MDF - Main Distribution Frame (Ambiente de Distribuicao principal)

O MDF também é chamado de salas MERs (main equipment rooms — salas de
equipamentos principais) ou POP (point of ping or presence — ponto de ping ou presenca). Ele
incorpora os equipamentos de Telefonia IP mais criticos, como roteadores da camada 3, switches
e uma variedade de outros equipamentos de telecomunicacées, Tl e rede (Figura 9). As linhas E1 e
conectividade IP de provedores, normalmente chegam no MDF e fornecem conectividade a
espinha dorsal dainternet e ao STFC (sistema de telefonia fixa comutada).

Painel de entrada da energia

Redundante N+1

= Energia

™ Dados

Figura 09 — MDF.

Ambiente

Os MDFs geralmente estdo localizados no térreo ou primeiro andar, fornecendo a entrada
de servicos do prédio. Um MDF tipico pode ter de 4 a 12 racks de equipamentos e consumir de 4
kW a 40 kW de energia monofasica ou trifasica. Alguns equipamentos podem necessitar de
energia —48VCC. A maioria dos racks em MDFs siao abertos, usados para montar uma grande
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variedade de equipamentos de Tl e Telefonia IP. Estes equipamentos podem ter diferentes

padroes de ventilagao; lado a lado, de frente para tras, etc., e podem ser de 19” ou 23”. Entretanto,
a maioria dos equipamentos de Tl e Telefonia IP sio de montagem em rack de 19”.

Desafios
Alguns MDFs nao tem um nobreak, muitos nao tém tempo de autonomia adequado e
muitas vezes podem nao ter um sistema de ar refrigerado de precisao.

Melhores Praticas

Ja que esses MDFs contém uma variedade de equipamentos de rede e telefonia IP criticos,
eles devem ser tratados como um pequeno Data Center ou Sala de Servidores. Para obter
aproximadamente cinco noves de disponibilidade de energia, um MDF deveria ser protegido por
um Nobreak redundante e modular com by-pass interno e ao menos com trinta minutos de
autonomia. Maiores autonomias e altos niveis de disponibilidade, como seis ou sete noves, podem
ser alcancados com o uso de switches redundantes com fontes duplas, Nobreak redundante, e
arquiteturas elétricas projetadas de modo concorrente e com gerador.

Os MDFs devem ter suas proprias unidades de condicionamento de ar de precisao com
monitoramento ambiental. Unidades de condicionamento de ar redundantes, deveriam ser
consideradas para aplicagdes criticas que necessitem de alta disponibilidade. Para racks com alta
densidade de energia (> 3 kW./Rack), unidades adicionais de remocgao e distribuicao de ar devem
ser usadas para evitar pontos quentes. Diferente de dispositivos de armazenamento e servidores,
muitos switches tém o fluxo de ar lado a lado. Isso cria situagdes especiais numa instalagao em um
ambiente que usa racks anexos. Situacao similar ao posicionamento dos racks adotados no croqui
exemplo figura 3c.

Data Center ou Sala de Servidores

No Data Center ou Sala de Servidores (Figura 10) estao todos os servidores de aplicacao
para telefonia IP com seu software (Asterisk, Bilhetagem, BD etc.). Além disso, baseado na
arquitetura de rede e no tamanho da organizacao, ele pode também armazenar os switches
centrais (camada 3) e switches de distribuicdo (camada 2). Dependendo do seu tamanho (pequeno,
médio ou grande), um Data Center ou Sala de Servidores pode conter de dezenas a centenas de
racks, carregados com dezenas ou centenas de servidores e uma variedade de sistemas de
computagao e rede de Tl rodando aplicacées de negdcios criticas como ERP, CRM, Firewalls e
outros servicos Web.
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Condicionamento
de Ar

Nobreak com
Redundancia N+1
Unidades de edundancia
Servidores de Distribuicdo de Energia

Mensagem

Servidores

Figura 10 — Data Center ou sala de servidores tipico.

Ambiente

Os Data Centers estao geralmente localizados no escritorio corporativo drenando de 10
kW de energia monofasica ou trifasica a centenas de kilowatts de energia trifasica. Pode haver
alguns pequenos requisitos de energia DC—48V para algumas cargas de telecomunicacées, mas
predominantemente todas as cargas serao de energia AC. A maioria dos Data Centers tem um
Nobreak com bateria, gerador e unidades de condicionador de ar de precisao.

Desafios

Switches e servidores de Telefonia IP sao basicamente carga incremental incidental ao
Data Center, que podem exigir uma autonomia, redundancia e disponibilidade maiores que outros
equipamentos de rede e Tl.

Melhores Praticas
Embora o Data Center possa ter seu proprio Nobreak ou gerador, muitas vezes pode ser
apropriado implementar um Nobreak redundante separado com maior tempo de autonomia para
o equipamento de Telefonia IP. O correto é identificar e agrupar os equipamentos de Telefonia IP
que necessitem uma autonomia e uma disponibilidade maior em uma area separada, em racks
separados dentro do Data Center. Apds isso, € recomendado um Nobreak dedicado com uma
autonomia maior e uma disponibilidade N+1, N+2, conforme necessario. O conceito de
“Disponibilidade Alvo” ajuda a aumentar a disponibilidade dos equipamentos criticos de telefonia
IP para os negdcios sem incorrer num gasto enorme de capital para o Data Center inteiro. Altos
niveis de redundancia como alimentacées duplas, geradores redundantes e Nobreaks redundantes
N+1 com caminhos de energia redundantes até o servidor e outros equipamentos criticos no rack
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podem ser considerados para redes e Data Centers com elevado nivel de disponibilidade.

Deve ser assegurado, que o equipamento de ar-condicionado de precisiao do Data Center
tenha capacidade de resfriamento suficiente para a nova Central de Telefonia IP adicional.
Unidades de condicionamento de ar redundante podem ser consideradas para maiores
disponibilidades. Para racks de alta densidade (> 3kW/Rack), unidades de remocgao de ar e
distribuicao de ar adicionais deveriam ser usadas para evitar pontos quentes. Erros que podem ser
evitados e sao cometidos rotineiramente ao instalar sistemas de resfriamento e racks em Data
Centers ou salas de rede comprometem a disponibilidade e aumentam os custos.

Consideragées Finais

Na execugao da implantagao da estrutura tecnolégica do complexo regulador do SAMU,
tanto as normas para a NCPI quanto para o Data Center Tier 2, se misturam e se complementam
em conceito e definicbes operacionais. Como a realidade das instalagdes fisicas nao permitem a
plena implementacao de tudo que foi exposto em projeto, € comum e aceitavel que todos os
layers da NCPI, como também a topologia da ANSI/TIA-942, se misturem em uma unica sala,
porém respeitando todas as diretrizes aqui esplanadas e definidas. O apéndice 1 fornece as
devidas orientacées como a configuracao da alimentacao concessionaria, gerador e UPS devem
estar dispostos a fim de garantir alimentacao continua as cargas de missdo critica (central de
telefonia IP e sistemas de apoio) do complexo regulador.

Apéndice 1

E importante notar que, para as aplicacdes de suprimento de energia para cargas criticas, a
Chave de Transferéncia Automatica (ATS) deve ser dotada de by-pass com a finalidade de nao
comprometer a disponibilidade do sistema nos casos de manutencdo ou reparo no quadro de
transferéncia do grupo gerador (figura 11).

Preferencialmente, deve ser do tipo extraivel, permitindo remocao e instalagao rapidas,
sem interrupgao no suprimento de energia. Este item tem sido motivo de falhas que acarretaram
paralisacdes prolongadas em muitas instalagdes, em consequéncia de servir como elemento de
interrupgao das fontes principal e de emergéncia.

N = Fonte principal (rede)
,‘L < —(1) L = Carga

o
TE /"T L E = Emergéncia (gerador)
« - E

/
/

)
/

L

Figura 11 — ATS com by-pass.

As unidades UPS referenciadas como componentes de sistemas de energia segura, para os
efeitos deste projeto, sao as unidades padrao, de dupla conversao disponiveis no mercado, com a
configuragao basica a seguir. As opgdes de poténcias e caracteristicas construtivas sao ilimitadas.
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Cada fabricante pode disponibilizar modelos e configuragdes conforme suas conveniéncias e
interesses do usuario final. (Figura 12).

BYPASS

e

EHTRADA AW Y, VAl PARA A CARGA

RETIFICADOR IHVERSOR

BAHCO DE BATERIAS

Figura 12 - UPS CONFIGURAGAO PADRAO.

GMG- Grupo
Motor Gerador

RAMAL DE EMERGENCIA

CARGAS NAD
ESSENCIAIS E]
st} lﬂ uPs
OUTRAS CARGAS
Eﬂ ASSENCIAIS
Cargas criticas
alimentadas por UPS de dupia | |
comversao com chave estatica CcRITICAS
de by-pass

Figura 13 - Conceito basico de suprimento de energia para cargas criticas

Atendendo aos dispositivos gerais de instalacao do nobreak selecionado segundo o manual,
temos:

Entrada
INSTRU(;@ES SOBRE CABEAMENTO:
« Cabeamento deve ser feito por um eletricista qualificado.
« Instale um disjuntor magnético de alta protecao de 30/32 A.

« Siga todas as normas e codigos de eletricidade nacionais e locais. NBR 5410
« Use cabo de bitola 10 AWG (5 mm?2).
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IEC 320-C13
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Sem disjuntor
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© (I®
© (I®

o) o

Disjuntor de saida

Aterramento Geral
A norma que rege este dimensionamento é a NBR-5410:2004. Deve ser seguida na
confecgao, teste e/ou aceitagao do aterramento para implantagao do projeto.

4.14. Segmentacio darede

Por questdes de seguranca, otimizacao da operacao e resolugao de problemas atendendo
aos requisitos para uma NCPI, a rede foi dividida em 3 layers distintos, atendendo as disposigdes
das normas descritas.

Como veia da informacao, a rede, deve trafegar a mesma de forma segura, livre, sem
gargalos e com o desempenho maximo permitido, garantindo a todos os componentes de sua
estrutura de acesso rapido e sem perdas aos dados e a qualquer momento, 24 horas por dia, 365
dias no ano. Para permitir essa sustentabilidade, agilidade e confiabilidade sendo transparente as
aplicagdes e se tornando altamente gerida por seus administradores, a rede deve seguir alguns
conceitos.

Deve ser constituida por um sistema de cabos, fibras ou acesso sem fio que siga as normas
IEEE 8023 (ultima atualizacdo 802.3-2022) (http://en.wikipedia.org/wiki/IEEE_802.3) e seus
padroes subsequentes e as normas IEEE 802.1 (http://en.wikipedia.org/wiki/IEEE_802.1) e seus
padroes subsequentes.

Sendo que para o padrao IEEE 8023 que define o layer fisico da rede, layer de link de
dados, MAC de uma rede cabeada ethernet, temos um padrao equivalente ANSI/TIA/EIA.

O padrao de conexao fisica mais adotado e popularmente conhecido é o CAT 5E (EIA/TIA-
568-B) o qual devera ser adotado em toda a confeccao da infraestrutura, para se ter uma rede
padronizada e normatizada podendo alcangar a velocidade de 100 Mbps como estabelece a
norma para o padrao. Mas podendo ela atingir velocidade de até 1 Gbps, obedecendo os padrées
IEEE 802.3ab para Gigabit Ethernet sobre rede de cabos de par trangado CAT 5, 5e e 6.

Deve seguir a topologia estrela ou malha e respeitar as normatizagdes para o protocolo
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TCP/ IP ver 4.0, além de ter suporte ao protocolo TCP/IP versao 6 que sera usado no futuro,

suporte ao protocolo de gestao de rede SNMP (Simple Network Management Protocol), suporte a
QoS e Vlan e deve permitir aos gestores o controle de acesso de equipamentos a rede por MAC,
IP ou regras semelhantes.

Todas essas caracteristicas compdem o principal elemento de uma rede, a Switch LAYER 2
em algumas topologias mais simples e/ou Switches LAYER 3 em diante com topologias mais
complexas.

A Switch é o elemento interligador da rede e une os elementos ativos em uma estrutura
hierarquica, controlada e organizada seguindo o modelo OSI (Modelo de Sistema Aberto de
Interconexao), subdividido em 7 niveis ou layers.

Os outros elementos como cabos, conectores e patch panels seguem a orientacao do
padrao ANSI/TIA/EIA 568-B e suas normativas correlatas para aterramento e estruturacao do
ambiente.

A justificativa para segmentagao de rede é clara. Quando tratamos de um ambiente
totalmente organizado e gerenciado, deparamos com dois conceitos bem distintos. A organizagao
légica: definicdo dos IPs, estrutura da arvore de diretérios, definicao da lista de acesso e
permissoes, definicio dos compartilhamentos, politicas de seguranga, permissdes de usuarios,
entre outros. A organizagao fisica: disposicdo dos equipamentos e dispositivos na rede,
parametrizagao fisica dos Servidores e Firewalls que darao suporte a toda infraestrutura, definigao
do hardware de abrigo dos servidores, definicao dos sistemas energéticos e de refrigeragao entre
outros.

Para que nosso objetivo nao fique distanciado e para que possamos ter sucesso nessas
colocagoes, faremos aqui algumas consideracdes pertinentes a esse desenvolvimento, porém
dando abertura para que o executor do projeto escolha entre tantas opcoes, as que melhor se
enquadrem em sua realidade. Vale lembrar que alguns pontos comuns devem ser respeitados e
adotados para que o ambiente fique o mais proximo possivel do que é aplicado hoje em dia.

4141 Telefonia/ Suporte (NCPI)

Os IPS na rede Telefonia/ Suporte (NCPI) sdo os enderecos de identificagao de cada
equipamento de forma individual e servem para estabelecer um vinculo universal entre todos os
elementos. Responsaveis também pela organizacao, seguem as definicées do protocolo TCP/IP
que diferente do OSI possui apenas 5 camadas.

Uma rede bem definida, deve ter a designagao de seus IPS em uma tabela de acordo com o
tamanho da rede e com a perspectiva de crescimento futuro. Entio baseado no projeto,
definimos uma rede com mascara /24 de 256 IPS distintos classe A, sendo servida pelo gateway
router principal, através de protocolo DHCP. Esta rede alimentara todos os elementos principais
da infraestrutura da NCPI Telefonia/Suporte, sendo eles, todos os telefones IP, servidores,
gateways de comunicagao, Storages de armazenamento, e etc., ira operar na Vlan 01 (Vlan default
de rede) e sera exclusiva ao funcionamento desse servico, ficando isolada das outras redes. Abaixo
segue exemplo de enderecamento:

FAIXA DE IP 10.0.1.0 MASCARA DE REDE 255.255.255.0 GW PADRAO OU IP DO SERVIDOR 10.0.1.]
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4142, Regulacéao (NCPI)

Os IPS na rede Regulacao (NCPI) sao os enderecos de identificagao de cada equipamento de
forma individual e servem para estabelecer um vinculo universal entre todos os elementos.
Responsaveis também pela organizacao, seguem as definigdes do protocolo TCP/IP que diferente
do OSI possui apenas 5 camadas.

Uma rede bem definida, deve ter a designagao de seus IPS em uma tabela de acordo com o
tamanho da rede e com a perspectiva de crescimento futuro. Entio baseado no projeto,
definimos uma rede com mascara /24 de 256 IPS distintos classe C sendo servida pelo Firewall
Regulagao através de protocolo DHCP com enderegamento estatico. Esta rede alimentara todos
os elementos principais da infraestrutura da NCPI Regulagao, sendo eles, todos os computadores
e/ou elementos de apoio na regulacao do SAMU, como servidores de softwares especificos,
painéis de informacao e etc., ira operar na Vlan 888 (Vlan especifica de rede) e sera exclusiva ao
funcionamento desse servico, ficando isolada das outras redes. Abaixo segue exemplo de
enderecamento

FAIXA DE IP 192.168.1.0 MASCARA DE REDE 255.255.255.0 GW PADRAO OU IP DO SERVIDOR 192.168.1.1

4143. Administrativo

Os IPS na rede Administrativo sdo os enderecos de identificagdo de cada equipamento de
forma individual e servem para estabelecer um vinculo universal entre todos os elementos.
Responsaveis também pela organizagao, seguem as definicdes do protocolo TCP/IP que diferente
do OSI possui apenas 5 camadas.

Uma rede bem definida, deve ter a designacao de seus IPS em uma tabela de acordo com o
tamanho da rede e com a perspectiva de crescimento futuro. Entdo baseado no projeto,
definimos uma rede com mascara /24 de 256 IPS distintos classe C sendo servida pelo Firewall
Administrativo através de protocolo DHCP com enderecamento estatico. Esta rede alimentara
todos os elementos principais da infraestrutura da rede Administrativo, sendo eles, todos os
computadores e/ou elementos de apoio como servidores de softwares especificos, impressoras,
servidores de compartilhamento, ERP, CRM e etc., ira operar na Vlan 889 (Vlan especifica de rede)
e sera exclusiva ao funcionamento desse servico, ficando isolada das outras redes. Abaixo segue
modelo de enderecamento.

FAIXA DE IP 192.168.2.0 MASCARA DE REDE 255.255.255.0 GW PADRAO OU IP DO SERVIDOR 192.168.2.1

Por se tratar de uma rede onde uma gama maior de servicos e sistemas irdo funcionar,
mesmo estes nao sendo considerados criticos ao complexo regulador, cabe aqui uma atengao para
alguns pontos de definigao explanados a seguir:

4144.  DEFINICOES DA REDE
COMPARTILHAMENTOS
Deve ser definido sob uma plataforma servidora, que sera adotada no controle da rede e
seus usuarios para esse fim. No ambiente pode-se defini-lo com o uso do Windows Server 2022
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x64 virtualizado, que nativamente possui suporte a todos esses recursos. Caso seja opgao o uso do

Linux como gestor, o servico SAMBA podera ser usado para compartilhamentos compativeis com
Windows e o NFS como compartilhamento nativo Linux. O compartilhamento de arquivos é uma
pratica comum nas redes administrativas e deve ser realizado com moderacdo e somente pelos
gestores da infraestrutura. Compartilhamentos mal executados com permissées de acesso
erradas, podem ocasionar vazamento de informagoes sigilosas da administragao.

DOMINIO INTERNO

Deve ser definido em cima da plataforma servidora que sera adotada no controle da rede e
seus usuarios para esse fim. No ambiente pode-se defini-lo com o uso do Windows Server 2022
x64 virtualizado, que nativamente possui suporte a todos esses recursos. O dominio interno é uma
opcao, mas que obrigatoriamente nao precisa ser implantada. Muito usado caso a gestao opte
pela implantagao de um Diretério Ativo, no controle de acesso as maquinas administrativas do
complexo regulador.

SERVIDOR DHCP

O servidor DHCP nessa rede Administrativa ficou a cargo do Firewall UTM, que sera
configurado para controle total da planta. Todas as requisigoes de IP e acesso a rede passam por
ele. Mecanismos de controle serao aplicados para impedir o acesso indevido a rede.

SERVIDOR DE IMPRESSAO

Deve ser definido em cima da plataforma servidora que sera adotada no controle da rede e
seus usuarios para esse fim. No ambiente pode-se defini-lo com o uso do Windows Server 2022
x64 virtualizado, que nativamente possui suporte a todos esses recursos. Os servidores de
impressao podem também ser substituidos pela combinacao de uso dos recursos das impressoras
em rede. Caso a impressora possua esse recurso, pode-se instala-la exclusivamente para um ou
outro departamento renunciando ao uso do servidor. Cabe a ressalva que, o uso de servidores de
impressao melhora a gestao desse tipo de recurso e o monitoramento do uso e dos gastos é mais
eficiente.

4.15. SEGURANCA/FIREWALL

As politicas de seguranca e bloqueio de acesso a contetido nao permitido, bem como a
protecao da integridade dos dados e sistemas sao tarefas do Firewall. Um sistema de Firewall bem
elaborado, juntamente com regras de utilizacao e controle bem definidas, permite ao gestor de TI
e consequentemente ao SAMU, uma operacao sem sustos. Livrando a rede de ataques e
contaminagoes pelas diversas pragas eletrénicas, virus, cavalos de Tréia, worms e outros.

O Firewall atualmente, ndo é somente uma ferramenta de defesa, mas sim uma arma de
controle e gestdo complexa, agregando diversos recursos como controle ativo de banda,
relatérios de uso de recurso de rede, acesso diferenciado por classificacao de usuario,
balanceamento de links e demais fungdes usadas para uma ampla atuagdo na administracdo e
controle do ambiente de TI. Seguindo essa tendéncia e aplicando as mais novas tecnologias de
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Firewall, sera necessaria uma solucao virtualizada, sendo possivel a adogdo de diversas

distribuicoes LINUX preparadas para este fim. Algumas sugestoes vao desde solucoes livres como
IPCOP ou PFsense, até solucdes comerciais de baixo custo de aquisicio como Untangle e Sophos
UTM.

As definicées para implantagao dessa tecnologia de seguranga sao baseadas no conceito
de Firewall de Nova Geragao (Next Generation Firewall - NGFW). Tanto o firewall da rede da
Regulacao (NCPI) e do Administrativo serdo virtualizados e trabalharao em dominios broadcast
diferentes separados por suas respectivas VLANS no atendimento aos seus clientes. A interfaces
LAN as quais alimentam as redes internas estardao conectadas a switches camada trés com
tagueamento de pacotes para distingdo das VLANS. As interfaces WAN dos dois firewalls serao
alimentadas pelo router/ gateway principal que se encontra na rede Telefonia/ Suporte (NCPI).

Dessa maneira teremos uma tripla camada de seguranca e geréncia individual de cada rede.
A virtualizacao da solucdo de seguranca garante amplitude de recursos e opcao de escolha, ja que
se pode trocar de solucdes sem ter que desfazer do investimento em hardware.

41.6. VIRTUALIZAGAO

O projeto de estruturagdo do ambiente de Tl tem como premissa a virtualizacdo de
Servidores de Servicos e de Firewalls. A virtualizagdo é hoje a principal ferramenta de
desenvolvimento e implantacdo de novas estruturas. Permitindo fazer mais com menos e gerando
uma economia significativa de energia, temos na virtualizacdo o futuro de toda planta de TI.

Além de permitir mobilidade de seus ativos, seguranca aprimorada e facilidade na
manipulacao dos recursos, a virtualizacdo garante a total redundancia de suas operacoes, uma vez
que podemos mover qualquer servidor virtual entre os hospedeiros e manter o funcionamento da
estrutura, ja que as copias de segurancga sdo clones idénticos das maquinas em operagao. Um
servidor de virtualizagdo permite o aumento dos recursos na rede, como mais servidores e
aplicagdes virtuais sem aumentar ou adquirir hardware fisico. Em muitos é possivel uma relagao
de até 7 maquinas virtualizadas por nucleo de processador. Ficando o limite apenas na quantidade
de memodria RAM e disco da maquina hospedeira.

No mercado existem duas solugdes lideres e concorrentes que atendem de forma
satisfatoria as necessidades de uma virtualizacao. Citrix Xen Server e VMware ESXi compdem a
melhor relagao custo-beneficio se comparadas a tecnologias semelhantes. Suas solucées sao livres
de licenga, gratuitas para uso em pequenos e médios empreendimentos.

Para virtualizagao, a definicdo dos parametros técnicos do Servidor hospedeiro deve ser
realizada com cautela e entendimento. Listas de compatibilidade de hardware (HCLs) e outros
requisitos dos softwares de virtualizagdo, devem ser respeitados e seguidos. A maquina
hospedeira ou Servidor Principal deve ter recursos de hardware suficientes para funcionar com
uma folga minima de 50% de sua capacidade, mantendo uma margem de seguranca na operagao.
Deve ter recursos de redundancia de disco e fonte para garantia de integridade dos dados das
maquinas virtuais, possuir ferramentas embarcadas de gestao remota via console ou acesso a rede
independente do compartilhado com os usuarios. Esse acesso deve contemplar seguranga e
criptografia permitindo ao gestor acessar e diagnosticar qualquer eventual problema em sua
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estrutura.

O servidor de virtualizacao devera permitir a criagdio de no minimo 3 maquinas virtuais,
sendo que duas delas deverao ter 4GB de RAM, duas interfaces de rede, 80 GB de disco e
separacao fisica entre as interfaces além de suporte a tag vlan. Essas maquinas serdo os firewalls
aqui citados. A terceira maquina devera ter 4GB de RAM e 120 GB de disco para abrigar um
servidor de servico e suporte para gestao interna das redes.

A utilizagao da virtualizagao de servidores traz alguns beneficios para o projeto, dentre
eles:

¢ Reducgao de downtime: Eliminagao de paradas de ambiente de producéao; Prevencao de
perda de dados; Prevencao de downtimes nao planejados.

e Automagao e gerenciamento: Sistemas de gerenciamento centralizado de maquinas
virtuais com interface amigavel e intuitiva; Gerenciamento de ambiente de producao e
homologacao; Gerenciamento de implantacao; Gerenciamento de atualizagdo de versoes
de softwares e firmwares.

e Otimizacao da Infraestrutura: Pesquisas apontam que a utilizacdo de servidores
convencionais é em torno de 5 — 20%, através da virtualizacdo essa taxa fica em torno de
65% - 90%; Maior ROI; Reducao de até 40% de custo operacional; Com Virtualizacao de
Servidores é obtido menor TCO de servidores; Melhor Gerenciamento; Otimizacdo de
infraestrutura, espaco fisico e maximizagao da utilizacdo de recursos; Redundancia em
caso de falha de Hardware, Virtualizacao de Servidores, o ambiente virtualizado migra as
maquinas virtuais para os demais servidores virtualizados.

Todas as referéncias técnicas de projeto, podem ser consultadas nos sites dos criadores
dos softwares de virtualizagao, bem como para consulta e comparagao, podem ser obtidas através
do endereco eletronico. https://www.whatmatrix.com/comparison/Virtualization .

4.17. Integracao

Umas das ferramentas de grande importancia quando falamos de integracao, é a
possibilidade de unificar a comunicagdo com outras centrais de outros SAMUs. Essa integragao
tem a missao de permitir de forma transparente a comunicagao entre elas, via rede segura e assim
permitir a criagdo de uma rede universal de atendimento e colaboracao.

A integracao cria a rede de abrangéncia necessaria e permite aos gestores de saide uma
comunicacao direta com os complexos reguladores via rede privada de comunicacao e torna
possivel a elaboracdo de arranjos operacionais amplos em caso de gestao de catastrofes. Um
exemplo pratico, uma determinada regidao do estado foi atingida por um fenémeno natural
meteorolégico e nao possui mais comunicagao telefénica. Neste ponto, a gestao central pode
rearranjar outras centrais reguladoras em uma Unica operacao conjunta integrada via rede segura
e obter a gestao coordenada das acoes. Para isso deve-se usar como ferramenta de integracao, o
protocolo de rede virtual privada baseado em openssl (openvpn) definido, gerido e configurado
via hardware router/gateway de borda que se encontra na gestao da rede de Telefonia/Suporte
(NCPI). A escolha do openvpn se da pelas seguintes razdes técnicas:

e Pode-se criar tunel de qualquer sub-rede IP ou adaptador Ethernet virtual através de uma
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unica porta UDP ou TCP;

e Configurar um farm escalavel, com balanceamento de carga VPN, servidor usando uma ou
mais maquinas que podem lidar com milhares de ligagdes dinamicas de clientes VPN de
entrada.

e Usar todos os recursos de criptografia, autenticacao e certificacdo da biblioteca OpenSSL
para proteger o trafego de rede privada, uma vez que transita pela internet.

e Usar qualquer cifra, tamanho da chave, ou HMAC digest (para verificacao de integridade de
datagrama) suportado pela biblioteca OpenSSL,

e Escolher entre criptografia convencional baseada em chave estatica ou criptografia de
chave publica baseada em certificado.

e Usar, chaves pré-compartilhadas estaticas ou troca de chave dinamica baseada em TLS.

e Usar compressao adaptativa em tempo real de link e traffic shaping para gerir utilizagao de
banda em link.

e Criar redes de tuneis cujos terminais publicos sao dinamicos, como DHCP ou dial-in
clientes.

e Criar redes de tuneis através de firewalls stateful orientados a conexao sem ter que usar
regras de firewall explicitas.

e Criar redes de tuneis através de NAT.

e Criar pontes Ethernet seguras usando adaptadores virtuais (dispositivos TAP).

e Ter controle de OpenVPN usando uma GUI no Windows ou Mac OS X ou Linux.

4.2. CENTRAL TELEFONICA

421. OBJETIVO

Implantacdo e configuragdo de Central Telefonica IP (Internet Protocol) de alta
disponibilidade baseado em PBX IP na plataforma ASTERISK. A opcao por um sistema de telefonia
baseado na plataforma ASTERISK justifica-se por ser um programa de cédigo aberto que funciona
no sistema operacional Linux, o que o torna flexivel a medida que permite a sua constante
evolugao por profissionais de software livre, além de oferecer varias ferramentas livres.

O ASTERISK é um software que oferece varios recursos de comunicagao e garante a
expansao futura do sistema, sem a necessidade de troca da central de telefonia, podendo-se
apenas efetuar a inclusdo de novos ramais e configura-los ao sistema, sem a necessidade de se
obter novas licengas de software, para cada novo ramal disponibilizado. A tecnologia inclui
funcionalidades avancadas de comunicacées e, também, proporciona uma significativa liberdade,
além da escalabilidade e robustez.

Além de todas essas vantagens, existe hoje no mercado varias empresas que prestam
servicos utilizando esta plataforma, tornando assim a concorréncia e a prestagao de servico bem
mais ampla do que um sistema proprietario, além de uma vasta documentagao disponivel na
internet, o que permite a capacitacao de equipes multidisciplinares, permitindo o PCN - Plano de
Continuidade do Negécio em conformidade com a 1ISO 22301.
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4.2.2. O SISTEMA PBX IP

O termo PBX vem do inglés ‘Private Branch Exchange’ que significa a troca automatica de
ramais privados. Com a evolucao tecnoldgica, os sistemas passaram a operar em plataformas de
rede através do protocolo IP, pois todo o processo passou a ser controlado por sistemas
operacionais e softwares, cuja o principal objetivo, era romper as barreiras da comunicagao

através das redes de dados ou da Internet. A partir deste principio, as antigas centrais de
comutacao, ou melhor, o PBX, evoluiu com o objetivo de utilizar essa rede, para integrar matriz e
filiais com o menor custo. A plataforma de sistema PBX IP deve permitir o controle e o
processamento da capacidade maxima de terminais SIP, gateways e troncos analdgicos, digitais e
GSM, conforme especificagao e dimensionamento de hardware para o servidor.

O sistema PBX IP devera ser capaz de realizar a bilhetagem total prevista no sistema;
solucdo desenvolvida em SIP nativamente, denominado PBX IP, em conformidade com a RFC 3261
(Especificagdes do SIP: Session Initiation Protocol); realizacao de adaptagao de protocolos para
controle das chamadas SIP; possuir disponibilidade de uso de terminais SIP e gateways de qualquer
fabricante, desde que suportem e atendam a RFC 3261; deve possuir estrutura de rede baseada em
IP (Internet Protocol), TCP (Transmission Control Protocol) e UDP (User Datagram Protocol);
utilizacdo de sistemas de backup para recuperacdo da base de dados quando necessario, visando
gestao de continuidade; o sistema PBX IP deve atuar como SIP Proxy Server e SIP Register Server,
possibilitando o registro de ramais IP e gateways, além de controle do roteamento de chamadas
de qualquer entidade SIP; suporte a gateways analégicos ATA utilizando protocolo SIP; suporte a
sistemas de contingéncia para sinalizacdo de troncos E1 de voz (RDSI/ISDN e R2); suporte a
protocolos IAX 2, H.323, MGCP (Media Gateway Control Protocol), SCCP (Skinny Client Control
Protocol); solucdo independente dos modelos dos dispositivos de rede, ou seja, garante as
mesmas funcionalidades independente do fabricante dos ativos de rede, desde que a
infraestrutura existente ofereca recursos minimos de controle de qualidade de servigos - QoS
(banda, jitter, delay e perda de pacotes); suporte a integracdes com servicos de rede DHCP
(Dynamic Host Configuration Protocol), DNS (Domain Name System), e NTP (Network Time
Protocol); possibilidade de integragao de mudltiplos servidores para distribuicio de carga,
configuracao de alta disponibilidade em dois servidores PBX IP, processamento e roteamento de
voz entre localidades geograficas distintas; utilizagao de sistema operacional Open Source Linux.

Além dos requisitos basicos conforme paragrafo anterior, o sistema devera conter
gerenciamento completo do PBX IP em produgdo via Web, inclusive de novos servidores
ASTERISK, através de plataforma unica; Devera ser implantada uma unica plataforma WEB
(Centralizada) capaz de gerenciar, alterar e configurar todo o servidor ASTERISK implantado
dentro da rede do SAMU, permitindo a criagao ou exclusao de ramais e a emissao de relatérios de
tarifacao centralizada; Disponibilidade de visualizacdo completa do estado momentaneo (status)
dos ramais mediante login e senha; Reldgio de tempo real a fim de se manter o horario correto
para servicos de despertador, hora certa, e bilhetagem; Numeragao dos ramais programaveis para
qualquer nimero; Protecao de programacgao: uso de memodria flash; Siga-me interno e externo;
Transferéncia e estacionamento das chamadas; Captura de chamadas de grupo de captura ou
ramal especifico; Desvio de chamadas ndo atendidas/ocupadas; Estacionamento de ligagoes;
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Chamada em espera; Limitador de duragao de chamadas; Grupos de ramais; Voicemail (Correio de
voz no e-mail e/ou telefone); Salas de Conferéncia; Codecs: G.711 fatores u e A, G.729, G.722, ilbc,

GSM; Habilitagdo de senha de utilizacdo por usuario, possibilitando a utilizacdo de qualquer ramal
interno e externo mediante utilizacdo de senha pessoal; Identificador de chamadas (BINA —
Sinalizagées ISDN/R2 Digital); Supervisao de Chamadas / Monitoracao de ramais (Escuta oculta
sigilosa); Segmentacao de Grupo de Chamadas (Local / DDD/ DDI/ Celular); Programacao de DAC
(Distribuidor Automatico de Chamadas), Criagdo de agentes em filas de atendimento;
Programacao de Recebimento/Bloqueio de Chamadas Simultaneas; Capacidade de gerar relatério
das chamadas efetuadas e recebidas; Gravacao de Prompts (arquivos) personalizados de voz;
Armazenamento de Informagdes em Banco de Dados baseado em Software Livre; DDR - Discagem
Direta a Ramal; Linha executiva; Identificador de chamadas DTMF/FSK incorporado; Chamada de
emergéncia; Musica de espera (uma fonte externa e uma interna configuraveis); Blacklist (lista
negra); Plano de numeracao flexivel; Acionamento externo; Transferéncia; Hora certa; Nao
perturbe; Hotline (interna e externa); Senha para os ramais; Cadeado; Bloqueio de ligacdes locais,
DDD, DDl e celular; Bloqueio de ligagdes a cobrar; URA — Unidade de Resposta Audivel com no
minimo 7 niveis/subniveis de atendimento; Gestao estratégica de condicdo de tempo (Time
Condition); Agenda coletiva; Agenda individual; Solugdes CTI; Rechamada interna; Rechamada
externa; Chefe-secretaria; Servico noturno; Retencdo de chamadas; Rota de menor custo; Selecao
automatica de linhas; Interface Ethernet; Ligagoes telefénicas IP (VolP); Identificacao e supressao
do nudmero chamador; Permitir integragdo da central de telefonia com aplicativos SIP
disponibilizados em dispositivos mdveis (smartphone, tablets); Toques distintos para chamadas
internas e externas; restricdo de chamadas de saida por cédigo de acesso, com registro no bilhete;
restricio de chamadas de saida por classes de servigo; rediscagem do ultimo nimero de entrada e
saida; auto provisionamento de dispositivos com ATA e Telefone IP.

O PBX IP devera gerar sinalizagao para integracdao com dispositivos externos como ATA,
Telefone IP, Softphone, Gateways e Aplicagcbes, de forma a manter uma caracteristica
multiplataforma, utilizando assim recursos avancados destes dispositivos, permitindo o maior
aproveitamento da tecnologia no processo de integracao. Através do processo de sinalizacao, a
plataforma devera: Disponibilizar sinalizacdo para diferenciacao audivel de novas chamadas
enquanto usuario esta com chamada ativa; Sinalizagdo de segunda chamada para ramais ocupados;
Sinalizacdo avancada para atraso no toque de chamada, sem interferir na indicagao visual;
Sinalizacdao para desvio de chamadas incondicional e em caso de ocupado, nao atendimento,
usuario inacessivel; Sinalizagao para desvio de chamada com base no nimero chamador, horario e
condigdes; Aplicacao e Sinalizacdo para desvio de chamadas para nimeros diferentes, definidos
para chamadas internas ou externas e conforme condicao; Aplicacdo e Sinalizacdo de chamadas
para o correio de voz com indicacao de mensagem (MWI — Message-Waiting Indicator); Aplicagao
e Sinalizagao avangada para ativacao/desativacao remota de desvios; Aplicagao e Sinalizacao de
ativagao remota do desvio de chamadas incondicional; Sinalizagdo para tratamento simultaneo de
multiplas chamadas; Sinalizagdo para transferéncias de chamadas entre telefonistas; Sinalizagao
para visualizacdo do nimero chamador no visor do aparelho telefonico SIP; Sinalizagdo para
visualizacdo do numero do ramal chamador em aplicativo na estacao de trabalho associada a

Pagina 53 de 80



CONSORCIO INTERMUNICIPAL DE SAUDE DA MACRO REGIAO DO SUL DE MINAS

CNPJ 13.985.869/0001-84 — Rua Joao Urbano Figueiredo, 177
Parque Boa Vista — Varginha (MG) — CEP: 37.014-510
www.cissul.saude.mg.gov.br — licitacoes@cissul.saude.mg.gov.br
Telefone: 219 3156 / R : 3541
CISSUL elefone: (35) 3219 3156 / Ramal: 35

CONSGRCIO INTERMUNICIPAL DE SAUDE
DA MACRO REGIAO DO SUL DE MINAS

ramal ATA através de CTI.
Além do processo de sinalizagdo e aplicagdes internas, que sdo inerentes ao plano de

discagem, a solucao de PBX IP, como aplicacbes complementares e fundamentais para o
provimento do servico, devera prover: Aplicagdo com disponibilidade de antincio com nimero do
ramal utilizado, para identificagcado do mesmo; Aplicagao com Possibilidade de rechamada em caso
de ocupado e nao atendimento; Aplicagao de sinalizagao do status das linhas; Aplicagao avancada
de reserva de linhas; Aplicacao de servicos multilinhas; Aplicacao de ativagao remota do toque
paralelo para busca do usuario; Aplicacdao de registro em qualquer telefone da rede através de
usuario e senha; Aplicacao de servicos para mesa de telefonista; Aplicacdo para acesso direto do
chefe para a secretaria e secretaria para o chefe; Disponibilidade para acesso direto entre chefes;
Aplicagao avancgada de visualizagao para a secretaria com status da linha principal do chefe e de
outra secretaria; Aplicacdo de servicos de mobilidade; Aplicagdo de conferéncia com até 10
participantes, podendo se estender a partir da configuragdo do servidor PBX IP; Aplicagdo de
servico quality call (avaliacgdo de qualidade do atendimento); Aplicacado de ouvidoria
(reclamacées, sugestoes); Aplicacio de acesso a sala de conferéncia através de linha
compartilhada com outros usuarios; Aplicagao de gravacao de chamada (ramal, fila, nimero
externo); Aplicacao de call center (filas de atendimento); Aplicacdo de unidade de resposta
audivel (URA) com apresentacao de informagdes por voz digitalizada sem a necessidade de
atendentes, tratamento de tons DTMF, e com possibilidade de integracao a banco de dados e a
WebService externos; Aplicacao de envio de mensagens de voz individuais ou campanha em
massa para telefonia fixa e movel, possibilitando ainda insercao de URA para intervencao de
agentes de telefonia.

4221 Recursos de Bilhetagem

Gerenciamento dos recursos de bilhetagem através dos parametros da administracao web,
no idioma portugués do Brasil, centralizado no servidor PBX IP; Visualizagao dos relatérios em
portugués; Operacao das estatisticas através das classes em sub menus; Os relatorios gerados
podem ser enviados via e-mail ou impressos em qualquer impressora da rede; Processar o
agendamento da geragao de relatorios possibilitando exportar no formato PDF;, Acesso a
relatérios em formato CSV para exportagao a ferramentas de terceiros; Acesso disponivel, a partir
de qualquer ponto da rede, a consulta de graficos e relatérios via web browser e com uso de
credenciais de acesso; O processamento e geracao de bilhetagem devem ser centralizados no
servidor no Cluster PBX IP; Gerenciamento e visualizacdo de relatérios disponiveis para
totalizagdes e sumarizagdes em varios niveis: por ramal; por tronco; por numero discado; por data
e hora; por centro de custo; estatistica da central; trafego telefénico, operadora de telefonia fixa
ou movel; Permitir coletar os bilhetes de todos os ramais do sistema de comunicagao corporativo
via rede IP; Classificar chamadas em local, celular, DDD, celular DDD, a Cobrar, ramal e servicos;
Registrar e organizar todos os dados de chamadas de voz que venham a ser obtidos em toda a
rede; O registro dos bilhetes devera ser efetuado através da rede, de forma automatica; Somente
usuarios com devido nivel de acesso tém possibilidade e permissio para gerar relatérios;
Possibilidade de exportacao e integracao de relatorios para gestao de custos em softwares de
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tarifacdo, nao contemplado aqui, trazendo as quantidades de minutos por cédigos de area e

analise de melhores planos de tarifagao.

4222, Seguranca

Gerenciamento dos mecanismos para seguranga da estrutura visando garantir o acesso aos
recursos do sistema de telefonia apenas a usuarios com permissao garantida. Prever no minimo as
seguintes funcionalidades:

Complexidade de senha de ramais utilizando caracteres especiais; Utilizagao de senhas
para os niveis de acesso e funcionalidades para administragao web, dispositivos IP e aplicativos;
Protecdo contra ataques e servicos de defesa; Monitoramento do trafego de entrada do sistema;
Deve gerar alarmes quando mensagens sao descartadas por ataques de negacao de servico (DoS -
Denial of Service); Firewall interno: Deve permitir o bloqueio de endereco IP de origem e
transferéncia do mesmo para uma lista negra apos ultrapassar limiar pré-definido. Gerenciamento
das regras, bloqueios, lista de excecées e trafego; A politica de seguranca padrao para
gerenciamento deve bloquear todas as portas exceto as portas utilizadas para gerenciamento e
operacao; Possibilidade de autenticagao ou login na aplicacao; Seguranga em CLI (Command Line
Interface): Deve possuir interface segura de Linha de Comando através de SSH (Secure Shell); Deve
possuir interface segura de transferéncia de arquivos através de SFTP (Secure File Transfer
Protocol); Possibilidade de upgrade (atualizagdes) para as devidas implementagdes de seguranca;
Disponibilizar no sistema de administracdo web, acesso com suas devidas restrigdbes por usuario,
para definir e/ou customizar seu perfil de uso; Gerenciamento das politicas de senhas e bloqueios
para cada ramal pertencente a rede PBX-IP; Disponibilidade de politicas de senhas para acesso a
gravagoes de audio; Disponibilidade de politicas de senhas para exibicao de relatérios gerenciais
de telefonia; Disponibilidade de politicas de senhas para acesso ao sistema de Operacao
telefonista; Disponibilidade de politicas de senhas para acesso para administragao web (niveis de
acesso e operacionalidades); Permissao e controle gerenciavel para acesso remoto de possiveis
manutengodes e suporte; Prevencao de desastre e plano de recuperagao.

4223. Conectividade e Roteamento

O sistema deve permitir conexao aos sistemas das concessionarias de servigos de telefonia
a partir de protocolos padriao de mercado; conexao com circuito de E1 (R2 e RDSI/ISDN) e
Troncos SIP; Suporte a interfaces ISDN PRI e R2; Suporte a interfaces GSM para ligagdes para a
rede celular; Conexdes em rede local: Telefonia em redes independentes, telefonia em redes
compartilhadas, Suporte para manutencao utilizando acesso remoto; Integragcao entre a Unidade
do SAMU com as demais unidades dos SAMU localizadas no Estado de Minas Gerais via VolP;
Suporte a roteamento por transbordo, rota de menor custo, origem, destino, horario, dias da
semana; Acesso a base atualizada de portabilidade BDR (Base de Dados Nacional de Referéncia)
para servicos de telefonia fixa (STFC) e mével pessoal (SMP) permitindo definicao de roteamento
por operadora de destino da chamada; Relatorio de operadora de destino das ligacdes de
telefonia fixa e mével; Rota de acesso de longa distancia; Suporte para o roteamento das sessdes
para o mesmo destino através de diferentes tipos de rotas, como grupo de troncos. Além disso,
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em caso de rota indisponivel, o transbordo também pode ser direcionado para diferentes tipos de

rotas; Monitoramento dos troncos através da disponibilidade das operadoras; Gerenciamento da
rota de menor custo para chamadas de longa distancia, incluindo eventuais redes de dados, e
chamadas celular, sem a necessidade de digitar um codigo de rota especifico; Gerenciamento das
caracteristicas de roteamento de menor custo (LCR) para os entroncamentos com as operadoras
de telefonia através de uma tecla predefinida para as rotas ja programadas; Gerenciamento de
categorizagao nos ramais dos sistemas de voz; Gerenciamento dos troncos dos sistemas para
interface com as operadoras de telefonia.

42.24. Recursos de Audio

Recursos de audio centralizados no préprio servidor PBX-IP; Suporte aos codecs G.711 e
G.729; Utilizacao de codecs diferenciados para LAN e WAN; Suporte a reproducao de tons e
anuncios; Suporte a reproducao de musica em espera (MoH); Suporte a geracao de tons DTMF;
Suporte a recepcao e tratamento de tons DTMF; Suporte a geracao de anuncios pré-definidos
conforme a funcionalidade acessada; Suporte a geragcao de anuncios relacionados a ativagao e
desativagao de funcionalidades; Suporte, gerenciamento e centralizagdo de recursos de audio e
gravagao para chamada em espera, URA e caixa postal através de administrador web; Servico de
caixa postal e fax programado para envio de e-mail para o devido ramal programado; Suporte a
gravagoes de ramais e filas; Suporte de audio para insercao de arquivos com extensao mp3/wav
para a devida operacao dos recursos de URA (Unidade de Resposta Audivel) e espera telefénica.

4225 Padrées de mercado compativeis com a solucao de telefonia IP

RFC 1213: Management Information Base for Network Management of TCP/ IP- based
internets: MIB-1l (SNMP); RFC 1442: Structure of Management Information for Version 2 of the
Simple Network Management Protocol (SNMPv2); RFC 1443: Textual Conventions for Version2 of
the Simple Network Management Protocol (SNMPv2); RFC 1889: RTP: A Transport Protocol for
Real-Time Applications; RFC 1890: RTP Profile for Audio and Video Conferences with Minimal
Control; RFC 2131: Dynamic Host Configuration Protocol; RFC 2234: Augmented BNF for Syntax
Specifications: ABNF; RFC 2246: The TLS Protocol; RFC 2327: Session Description Protocol(SDP);
RFC 2475: An Architecture for Differentiated Services; RFC 2597: Assured Forwarding PHB Group;
RFC 2705: Media Gateway Control Protocol (MGCP); RFC 2780: IANA Allocation Guidelines For
Values In the Internet Protocol and Related Headers; RFC 2782: DNS SRV; RFC 2806: URLs for
Telephone Calls; RFC 2833: RTP Payload for DTMF Digits, Telephony Tones and Telephony Signals;
RFC 2848: The PINT Service Protocol: Extensions to SIP and SDP for IP Access to Telephone Call
Services; RFC 2865: Remote Authentication Dial In User Service (RADIUS); RFC 2976: SIP INFO
Method; RFC 3016: RTP Payload Format forMPEG-4 Audio/Visual Streams; RFC 3047: RTP Payload
Format for ITU-T Recommendation G.722.1; RFC 3168: The Addition of Explicit Congestion
Notification (ECN) to IP; RFC 3204: MIME Type for ISUP and QSIG; RFC 3260: New Terminology
and Clarifications for Diffserv; RFC 3261: SIP: Session Initiation Protocol; RFC 3262: Reliability of
Provisional Responses in SIP; RFC 3263: Session Initiation Protocol (SIP): Locating SIP Servers; RFC
3264: SDP Offer/Answer Model; RFC 3265: SIP-specific Event Notification; RFC 3267: Real-Time
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Transport Protocol (RTP) Payload Format and File Storage Format for the Adaptive Multi-Rate
(AMR) and Adaptive Multi-Rate Wideband (AMR-WB) Audio Codecs; RFC 3272: Overview and
Principles of Internet Traffic Engineering; RFC 3288: Using the Simple Object Access Protocol
(SOAP) in Blocks Extensible Exchange Protocol (BEEP); RFC 3311: SIP UPDATE Method; RFC 3323: SIP
Privacy Mechanism; RFC 3515: SIP REFER Method; RFC 3605: Real Time Control Protocol (RTCP)
attribute in Session Description Protocol (SDP); RFC 3725: SIP Third Party Call Control; RFC 3761:
The E.164 to Uniform Resource Identifiers (URI) Dynamic Delegation Discovery System (DDDS)
Application (ENUM); RFC 3824: Using E.164 Numbers with SIP; RFC 3830: MIKEY: Multimedia
Internet Keying; RFC 3842: SIP Message Waiting; RFC 3892: The Session Initiation Protocol (SIP)
Referred-By Mechanism; RFC 3952: Real-time Transport Protocol (RTP) Payload Format for
internet Low Bit Rate Codec (iLBC) Speech (SIM); RFC 3959: The Early Session Disposition Type for
the Session Initiation Protocol (SIP); RFC 3960: Early Media and Ringing Tone Generation in the
Session Initiation Protocol (SIP); RFC 4028: Session Timers in SIP; RFC 4049: Binary Time: An
Alternate Format for Representing Date and Time in ASN.1; RFC 4235: An INVITE-Initiated Dialog
Event Package for the Session Initiation Protocol (SIP); RFC 4353: Framework for Conferencing with
the Session Initiation Protocol (SIP); RFC 4568: Session Description Protocol (SDP) Security
Descriptions for Media Streams; RFC 4575: A Session Initiation Protocol (SIP) Event Package for

Conference State;

4.2.26. Alta Disponibilidade

Um sistema de Alta Disponibilidade é aquele que visa manter a disponibilidade dos
servicos prestados por um sistema computacional replicando servico e servidores através da
redundancia de hardware e reconfiguracio de software. Adicionando-se mecanismos
especializados de deteccdo, recuperacido e mascaramento de falhas, pode-se aumentar a
disponibilidade do sistema, de forma que este venha a se enquadrar na classe de Alta
Disponibilidade. Nesta classe as maquinas tipicamente apresentam disponibilidade na faixa de
99,99% a 99,999%, podendo ficar indisponiveis por um periodo de pouco mais de 5 minutos até
uma hora em um ano de operagao. Nesta classe, se encaixam grande parte das aplicagoes
comerciais de Alta Disponibilidade, como centrais telefonicas;

O seu funcionamento inclui a sincronizagao dos bancos de dados em ambas as maquinas, e
a criacao de um endereco IP virtual através do software heartbeat (solucdo que monitora o status
de dois ou mais nodos (servidores) em um ambiente, em caso de deteccao de falha, redireciona o
servico para outro servidor de forma transparente para o usuario/aplicagao), que aponta para o
servidor primario. Em caso de falha dessa maquina, automaticamente o software heartbeat
transfere o IP virtual para a maquina secundaria, que continuara disponibilizando os servigos.
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Figura 14 — Exemplo de alta disponibilidade.

Outro modelo de alta disponibilidade se da através do sistema Multi Master onde os
participantes do Cluster funcionam simultaneamente, executando todas as agées do PBX IP. Com
esse cenario, a disponibilidade do ambiente tende a aumentar significativamente, provendo a
continuidade do negdcio sem pontos de interrupcao. Neste caso, a distribuicdo das chamadas é
realizada através de balanceamento de carga, com a utilizacio do protocolo DNS SRV,
especificacdo da RFC 2782, nao sendo necessario a configuracao de um IP virtual através de um
sistema de heartbeat. Desta forma, o Cluster é alcangado através do registro DNS, onde a pesquisa
do host sera respondida de acordo com peso e prioridade. Neste caso, os dispositivos Telefone IP,
Gateways e ATA deverao ter a capacidade de consulta e comunicacao do registro SIP reportado
através dos servidores DNS.

O PBX IP devera apresentar as duas formas de trabalho em alta disponibilidade
supracitadas, obedecendo as melhores praticas de mercado, em conformidade com o PCN - Plano
de Continuidade de Negdcios da ISO 22301.

4227. Integracao com Sistemas
A plataforma de sistema PBX IP deve permitir integracdo com outros sistemas via CTI
(Computer Telephony Integration), que é o processo pelo qual o PBX IP troca informagdes de uma
chamada com um computador, permitindo o computador ou um individuo gerenciar melhor a
Pagina 58 de 80



CONSORCIO INTERMUNICIPAL DE SAUDE DA MACRO REGIAO DO SUL DE MINAS

CNPJ 13.985.869/0001-84 — Rua Joao Urbano Figueiredo, 177
Parque Boa Vista — Varginha (MG) — CEP: 37.014-510
www.cissul.saude.mg.gov.br — licitacoes@cissul.saude.mg.gov.br
Telefone: 219 3156 / R : 3541
CISSUL elefone: (35) 3219 3156 / Ramal: 35

CONSGRCIO INTERMUNICIPAL DE SAUDE
DA MACRO REGIAO DO SUL DE MINAS

chamada.

As funcionalidades que o PBX IP deve disponibilizar numa integracao via CTI sao: Exibir no
computador as informacées da chamada: Nimero chamador (ANI), nimero discado (DNIS) e
preenchimento da tela no atendimento da chamada; Discagem automatica e discagem controlada
pelo computador: discagem rapida (fast dial), preview dial e discagem preditiva (predictive dial);
Controle do telefone: atender (answer), desligar (hang up), colocar em espera (hold), fazer
conferéncia (conference); notificar trabalho apés o término da chamada (after-call work), gerar
logs da chamada; Controle do status do atendente, por exemplo, se o trabalho apés o término da
chamada passar de um tempo determinado, o status do atendente volta para "pronto para tratar
chamadas"; Controle de chamadas para monitoramento da qualidade e / ou por softwares de
gravagao das chamadas.

42.28. Backup de Dados

Todas as informacdes presentes no PBX IP tais como as presentes no banco de dados,
arquivos de configuragao e gravagoes telefonicas, deverao todas ser salvas em dispositivos de
backup (storage), para que haja seguranca de armazenamento dos dados. O Storage é um
hardware que contém slots para varios discos, ligado aos servidores através de ISCSI, NFS ou fibra
Otica, € uma peca altamente redundante e cumpre com louvor a sua missao, que é armazenar os
dados com seguranca.

O storage pode aceitar diversas conexdes de servidores diferentes, ao mesmo tempo.
Entdo a sua matriz RAID, além de segura, ficara altamente portavel. A estrutura de backup devera
conter critérios para o sistema de prevencao de desastre, com a finalidade de recuperacao do
sistema em até 1 hora.

4229. Gravacgoes Telefénicas

O sistema de gravacao de chamadas incorporado ao PBX IP permite a gravacao digital das
chamadas e o armazenamento em dispositivos de backup (storage). A gravacao das chamadas é
essencial para o monitoramento de atendimento, controle de conversas nao profissionais, escuta
telefonica, gravacao de dialogos para procedimentos de seguranca, negociagdes verbais,
auditorias, etc.

Caracteristicas: Permitir configurar a gravacao por ramal, fila de atendimento, nimero de
telefone, opgao de URA, etc.; Permitir o gerenciamento centralizado das gravacodes, restrito a
usuarios previamente autorizados; Possibilitar a programacao e recuperacdo remota das
gravagoes; Possuir filtros de busca por data, hora, duracao, ramal, fila de atendimento, nimero de
origem, nimero de destino; Suportar formatos de gravacao como MP3, WAV, GSM, etc.; Gravar
simultaneamente as ligacdes telefénicas de todos os canais; Gravacao de linhas e ramais
analégicos, digitais, E1; Reproducao de gravacoes telefonicas em software cliente local ou remoto;
Sistema de arquivamento com pastas por canal, data e hora.
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4.3. SERVICOS

4.3.1. Objetivo

Os servigos continuados, tem por propdsito a melhoria na qualidade do que é oferecido ao
cliente final, como premissa para toda a operagao de servigos no complexo regulador do SAMU.
Essa atividade tem por fim manter em pleno funcionamento toda a estrutura tecnoldgica
implantada e promover de forma ativa, solugdes e melhorias baseadas nas necessidades
detectadas. O suporte continuado, o monitoramento de ativos e servicos, bem como a
implantagao de conectividade de internet, deve seguir as normas basicas de SGQ (Sistema de
Gestao da Qualidade), referenciado na 1SO:9001:2000. O processo mostrado abaixo classifica essa
atuacao. O produto oferecido é o servico em questdo e o cliente sdo as pessoas, processos e
diretrizes internas do complexo regulador.

MELHORIA CONTINUA DO SGQ

T~

RESPONSABILIDADE
DA DIREGAO

GESTAO |
DE RECURSOS MEDIGAO, ANALISE
& E MELHORIA
BN SATISFACAO

REALIZAGAO ’
ENSSNSNR DO PRODUTO I PRODUTO [men

$» Atividades que agregam valor <« - - 9 Fluxo de informagéo

REQUISITOS

Fonte: ABNT (2001)
Figura 15 — Atuagao do SQG.

4.3.2.Suporte

O ambiente proposto necessita de suporte técnico especializado no que se referem a
infraestrutura da rede de dados, voz, seus dispositivos e periféricos e usuarios. O suporte técnico
é uma parte indispensavel do projeto. Ele deve participar de toda a operacao (instalacao e
homologacao do projeto), além de prestar manutencao e assisténcia pés-implantagao, aderindo a
um conceito de Melhoria Continuada — processo fundamental para potencializar todas as
funcionalidades do produto, identificar possibilidades de melhoramento da ferramenta ou ainda
de novas necessidades de expansido do projeto. Para a unidade do SAMU, o suporte técnico
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também deve ficar responsavel pelo monitoramento e assisténcia técnica de toda a infraestrutura

e processos pertinentes ao ambiente do local, incluindo suporte e apoio ao usuario.

43.2.1. Predefinicoes:

 Central de Servicos: Ponto Unico de Contato, composta por uma equipe responsavel por
lidar frequentemente com uma variedade de eventos de servico.

¢ Chamados (Ordens de Servico): Requisicdes de Servigos e/ou Incidentes registrados pelos
usuarios ou detectados automaticamente pela central de monitoramento de eventos.

» Tipificagdo: Tipificar um chamado significa atribuir a ele uma classificagao dentro do
escopo de tratamento para incidentes e requisicdbes de servicos declarados, para
identificar o tipo exato do evento que esta sendo registrado.

e Requisicao de Servico: Solicitagdes que demandem alteracées no ambiente, objetivadas a
atender uma nova realidade ou necessidade da operagao ou negécio, tais como:

o Mudanca/melhorias no ambiente: Referem-se as requisicoes de servigo que venham ser
realizadas para melhorar a qualidade dos servigos prestados, bem como implantagao de
mudangas rotineiras do ambiente;

o Condigao para a operagao do negécio: Referem-se as requisicdes de servigo que se nao
implantadas, inviabilizam ou podem vir a inviabilizar a operagao.

* Incidente: Todo e qualquer evento que nao faz parte da operagao normal de um servico e
que cause ou venha causar uma interrupcao, ou redugao da qualidade de servigo, tais
como:

o Producao Parada: Incidente que torna um ou mais servigo(s) indisponivel(eis)
inviabilizando as operagdes ou sem desempenhar seu papel previsto;

o Producao Impactada: Incidente que torna um ou mais servico(s) degradado(s), mas em
funcionamento, permitindo a operagao.

43.2.2. Niveis de suporte
O setor de suporte técnico deve ser dotado de capacidade de atendimento no primeiro
nivel (Equipe de Tl local ou Suporte In Loco), segundo nivel (Equipe de Service Desk e
especialistas), além do acionamento e acompanhamento do terceiro nivel (Especialistas e Analista
Sénior). O processo de suporte deve atender a um modelo de atendimento padrao, conforme o
fluxograma a seguir:
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Figura 16 — Acao dos niveis de Suporte.

Suporte técnico in loco (primeiro nivel) é a prestacao de servigos de Tl no local em que o
problema ocorre ou que se faga necessario um suporte especifico. Para o local em questao, ele se
faz necessario devido a complexidade da infraestrutura do local, para auxilio na resolucao de
possiveis incidentes e eventos em relagdo ao projeto, bem como na assisténcia técnica, seja
intelectual (conhecimentos) ou tecnoldgica (manutencao: revisdes, regulagens, calibracoes,
reparos/consertos, requisigdes pertinentes a area, atualizacbes de software etc.) para todo o
ambiente de Tl do local, com a finalidade de solucionar problemas técnicos relacionados a
produtos e solugdes tecnoldgicas, tais como: redes (dados e voz), telefonia, computadores,
softwares e afins. Para atender a Unidade do SAMU, o Suporte in loco deve possuir
disponibilidade de 14 horas por dia, em dias uteis, distribuindo a carga horaria entre dois técnicos
capacitados e, fora deste, a prestadora de servicos deve disponibilizar pessoal capacitado para
eventuais demandas de suporte.

O Suporte Especializado (Segundo e terceiro niveis) deste servico, deve ter por objetivo
resolver os eventos de servico (chamados) da Central de Servicos, sendo eles: Requisicoes de
Servicos e Incidentes provenientes de chamados ou de alertas de ferramentas de monitoramento,
devendo ser considerado uma janela de cobertura 24x7 (24 horas por dia, 7 dias por semana).
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Nesses niveis, se abrangem a identificacdo, o gerenciamento e a resolugao de incidentes ou

eventos de maior criticidade e/ou complexidade e que demandem um nivel de conhecimento
superior acerca dos sistemas e solugdes implantadas, além de atender solicitagcdes de nivel
gerencial.

4323. Sistematica para atendimento e prestacio de servicos/abertura de
chamados/ resolucao de incidentes
O Suporte Técnico deve possuir um portal ou ferramenta de Service Desk, além de ramais
ou numeros de telefone dedicados ao atendimento remoto, abertura e documentacido de
chamados, bem como o feedback das solicitacées. O processo de abertura de chamados e
resolucdo de incidentes deve seguir as seguintes premissas:

@ Identificacao e Registro de Incidentes:

e Os incidentes/eventos devem ser registrados oriundos dos diversos meios
disponibilizados, tais como: telefone, e-mail, ferramenta de Service Desk ou registro
manual de alarmes de eventos procedentes de ferramentas de monitoramento;

e Todos os incidentes que ocorrem na infraestrutura e nos servicos devem ser registrados;

e As informagoes relevantes para o tratamento do chamado devem ser registradas,
mantendo-as sempre atualizadas a cada alteracao, para que a resolucdo do incidente e o
tratamento da requisicao de servigo possam ocorrer de maneira adequada.

® Categorizagao:

e Esta atividade compreende tanto a categorizacdo de eventos que serao registrados como
incidente, tanto quanto aqueles que devem ser encaminhados para o processo de
requisigao de servigos.

e Categorizar um incidente significa atribuir a ele uma classificacao dentro do escopo de
atividades do servigo, além de permitir o dimensionamento da quantidade de horas ou
esforgo técnico a ser consumido com o atendimento daquele incidente.

® Priorizagao:
e A priorizagdo dos incidentes deve ser realizada através da atribuicdo da Urgéncia (quao
rapido o incidente precisa ser solucionado) e do dimensionamento do Impacto (extensao
do dano no ambiente) que incidente registrado possa vir a causar.

@ Pesquisa e Diagnostico:

e Apos registrar, categorizar e priorizar o incidente, o atendente do chamado devera prover
o suporte inicial utilizando-se de scripts de atendimento e da base de erros conhecidos
existente. Se, na pesquisa da Base de Conhecimento, o incidente for encontrado, deve-se
verificar se existe uma solugao de contorno e se a Central de Servigos pode aplica-la;

e Caso a solugao nao seja possivel de aplicar dentro do escopo de servicos do atendimento,
o chamado deve ser direcionado para grupo solucionador de especialistas, de acordo com
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as regras definidas e cadastradas no sistema da Central de Servicos do Suporte Técnico.

® Encerramento do Chamado:

e Apods a aplicacdo da solugao de restauracao ou contorno diretamente pela Central de
Servigos ou ap6s o retorno de chamados, o atendente devera registrar de forma concisa e
de facil interpretacao as agdes tomadas para resolver o incidente/evento;

e Além disso, a resolucdo e as agdes tomadas devem ser informadas e confirmadas com o
usuario;

e O contato com o usuario para encerramento do chamado pode ser feito por telefone,
podendo ser enviado e-mail, como método alternativo, caso nao seja possivel o contato;

e Caso nao exista resposta do usuario, seja ela por e-mail, telefone ou software de controle
de chamados, o incidente registrado podera ser automaticamente encerrado em até trés
dias uteis.

® Encaminhamento de Chamados a Terceiros:

e Caso, durante o processo de atendimento, seja identificado que o chamado devera resultar
no acionamento de um subcontratado da Unidade do SAMU, cabera a Central de Servicos
encaminhar o chamado e acompanhar sua resolucao, monitorando os niveis de servigos
prestados;

e A Central de Servicos devera gerir os chamados encaminhados aos subcontratados, bem
como os niveis de servigos contratados, calculando as penalidades cabiveis por
descumprimento desses servigos.

43.2.4. Catalogo de servicos

Item Atividade do servico Descrigao do servico

Essa atividade consiste em identificar problemas nos microcomputadores

I: ' . ou notebooks, sejam eles fisicos ou légicos, reportando a solugio e/ou
Analise, configuracao e . *
> posteriormente fazendo a correcdo dos mesmos, sendo documentada

1 manutencgao de B . B . . ) .
. qualquer alteragao na configuracao dos dispositivos. Também consiste na
microcomputadores e notebooks. ) B . *
configuragdo dos mesmos para o uso na rede e na instalagao de

softwares especificos nas maquinas correspondentes.

. ) 3 3 Essa atividade consiste em configurar, implantar e controlar as conexdes
Analise, configuragao, corregao e

. . . dos diversos segmentos de rede no ambiente de Tl interno e externo da
ou instalagao em equipamentos

2 . . Unidade do SAMU. Isso inclui a analise e correcao dos switches e
ativos de rede classe 1 e afins . . )
. gateways existentes no ambiente, onde também se encontram recursos
(Modem, switches e roteadores).
de roteamento, VLAN, VPNs, etc.
. . Esse servico inclui analise e correcdo de problemas de seguranca que
Analise e correcdo de problemas . j o ]
3 . podem ser solucionados através do antivirus e/ou demais ferramentas
de seguranca com antivirus.
de mercado.
. . Essa atividade consiste no auxilio e treinamento no uso de sistemas e
4 Suporte e apoio ao usuario

equipamentos utilizados no ambiente de Tl da Unidade do SAMU.
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Item Atividade do servigo Descricao do servico
. . ) Esse servico inclui a instalacdo, configuracdo e instrucdo de uso de
Instalagdo e Configuragao de . . . . .
5 equipamentos, de rede ou nao, que sejam pertinentes ao ambiente de TI

equipamentos

do local.

Analise, correcéo e atualizagdo de

Essa atividade ira realizar uma analise de problemas relacionados ao
servidor, bem como a possivel solugdo, manutengao ou substituicio do

[ firmwares de servidores do tipo |mesmo. Também inclui a atualizagdo do firmware atual, se houver
torre, rack ou lamina. atualizagées publicadas pelo fabricante, caso seja solicitado ou se faga
necessario.
Esse servico consiste na identificacdo de eventos e incidentes que
. 3 L possam ocorrer na central telefonica, bem como os componentes
Analise, correcao e atualizagdo de |, . . B ) ) )
. interligados diretamente na solugdo de telefonia, incluindo a
7 |componentes e servicos da central B . ] S
. manutengdo corretiva / preventiva de tais incidentes / eventos e
telefénica IPBX. ) . . .
também o encaminhamento de chamados para terceiros, caso seja
necessario.
. 3 Esse servico fornece uma analise dos problemas associados aos servigos
Analise e solucdo de problemas de ) . B
8 . . do Windows server (File Server, Impressiao, DHCP, SQL Server, etc.) e
servicos em Windows Server . .
posteriormente a corregao dos mesmos.
Analise e solucdo de problemas de . . . .
. . . Esse servico fornece uma anilise de todo ambiente virtual e
ambientes virtuais VMware . . . ) .
9 . posteriormente a corregao dos mesmos. Inclui também o gerenciamento
vSphere ESXI ou Citrix XenServer e . . L. . .
e configuracdo de maquinas virtuais.
outros.
Analise, configuragao e corregao . . . B
) Esse servico fornece uma anilise e posteriormente a correcio de
de problemas em sistemas . S . . ]
10 N problemas em sistemas operacionais Linux e seus derivados, incluindo
operacionais Linux e seus )
) firewall, proxy, Apache, MySQL, Tomcat, FTP, OpenVPN, etc.
derivados.
. . Discussio com um especialista sobre possiveis melhorias na
Assessoria para planejare/ou |, . L
1 . . ) infraestrutura local, politicas de TIC, bem como na utilizagdo dos
definir melhorias no ambiente. . )
sistemas implantados.
Analise, configuracao, e Essa atividade consiste em configurar, identificar incidentes e causas em
12 atualizagao de firmware de Nobreaks gerenciaveis, para que se assegure o maximo de tempo do
Nobreaks. funcionamento do ambiente de Tl no caso de surtos e falta de energia.
. ) 3 3 Esse servico inclui analise, configuracdo e correcio de possiveis
Analise, configuragao, corregao e ) > ‘
, . problemas causados por sistemas infectados por virus, malwares ou
13 gerenciamento de solugdes de ) N
. spywares, no qual, o firewall deve ser utilizado como ferramenta de
seguranca de redes (Firewall). . L *
varredura, identificacdo e correcido do problema na rede.
Esse servico inclui confeccao de documentagdes de apoio que poderao
14 Elaboragao de documentos finais |conter diagramas de rede e datacenter da infraestrutura de Tl e
mudangas ocorridas.
15 Servico de Monitoramento Esse servigo inclui monitoramento proativo de toda a infraestrutura de

Proativo da Infraestrutura.

Tl, de acordo com o item 2.3.3 deste projeto.

4.3.2.5. Especificacées dos servigos
Analise, configuracdo e manutencio de microcomputadores, notebooks e equipamentos;
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solucdes antivirus e suporte ao usuario
e Manutengao corretiva/preventiva/limpeza de computadores e componentes;
e Formatagao e instalacdo de sistemas operacionais Windows ou Linux;
e Instalacdo e configuracao de softwares especificos em cada S.O, conforme necessidade;
e Configuragao das interfaces de rede dos terminais;
e Configuracao de compartilhamentos na rede, conforme necessidade;

» Instalacdo e configuracao de impressoras e periféricos, de rede ou nao;

e Configuracao e atualizagao periddica de antivirus nos computadores e escaneamento
periodico nos computadores;

e Remocao de virus, malwares e spywares dos computadores;

e Apoio a usuario na utilizacdo de sistemas e funcionalidades pertinentes ao trabalho do
mesmo;

e Treinamento e apoio ao usuario na utilizagao de telefones IP e seus derivados, bem como
na utilizagao das funcionalidades do sistema de telefonia pertinentes a cada area;

e Identificacdo de problemas fisicos na infraestrutura de TI;

» Backup e restauragdes de configuracées e dados.

Servicos em equipamentos ativos de rede classe 1 e afins (Modem, switches e roteadores)

e Instalacdo, configuracao, atualizagées de firmwares de roteadores e switches;

* Implantagdo, configuragdo e gerenciamento de roteamentos dinamicos, estaticos ou
trunking, conforme necessidade;

e Gerenciamento de redes sem fio e cabeadas;

* Inclusédo, exclusao e gerenciamento de Vlans de modo tagged ou untagged, nas Switches,
de acordo com a necessidade;

e Configuragao de interfaces, enderegcamento e servicos de rede;

» Implantacao, configuracao e gerenciamento de interconexdes através de VPN'’s, MPLS, etc.,
conforme necessidade e disponibilidade dos servigos;

e Backup e restauracao de configuragdes dos equipamentos.

Servigos de seguranca de redes, configuracao, manutencao e gerenciamento de firewalls

e Criagao, configuracao e gerenciamento de redes logicas, faixas de IP, perfis usuarios;

¢ Inclusao e exclusao de dispositivos nas faixas de IP e perfis correspondentes;

e Atualizacdo periddica da solucao de seguranca (firewall) conforme a disponibilidade;

e Criacao, configuracao e gerenciamento de politicas de seguranca, regras de acesso e
bloqueios necessarios para o bom funcionamento da rede e para seguranga dos dados
trafegados;

e Analise de conformidade/aderéncia a politicas e normas de seguranga. Esta atividade
inclui a elaboragao de relatorios técnicos indicando praticas a serem aplicadas em cada
servigo para atender as normas de seguranga;

e Elaboracao de relatdrios analiticos de acessos e estatisticas de trafego de rede;

e Backup e restauragao de configuragoes.
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Instalacao, configuracao, atualizagdo e manutencao em servidores

Atualizagdes de firmwares;

Configuracao de sistema, tipos de particionamento e tipos de RAID a serem utilizados nos
servidores;

Instalagao e configuracdo de Sistemas Operacionais (Windows servers, Linux ou seus
derivados), além das configuracées de rede e servigos dos mesmos;

Backup e restauragao de configuracoes.

Analise, manutencao, atualizacido e gerenciamento da Central Telefénica

Gerenciamento de entroncamentos SIP, gateways e troncos analdgicos, digitais e GSM;
bem como analise de possiveis problemas decorrentes dos mesmos e resolucao de
incidentes junto aos provedores destes servicos;

Manutencao corretiva/preventiva/limpeza dos servidores IPBX;

Atualizagdes de firmware ou do sistema Asterisk, bem como do banco de dados, DAHDI ou
outras ferramentas necessarias para o funcionamento da solucao. Este servico, por padrao,
so deve ser feito caso exista necessidade comprovada pelo setor de suporte;

Provimento, configuracao e gerenciamento de todas as funcionalidades da Central
Telefénica PBX IP, conforme descrito no item 2.2.2 deste projeto; além de manutencao e
resolucao de incidentes pertinentes as mesmas;

Analise, configuracao, atualizacao de firmwares e correcao nos Storages que compdem a
solucao de telefonia, caso se faca necessario;

Analise, configuragao, atualizagao de firmwares e correcao nos Gateways SIP/GSM que
compdem a solucao de telefonia, caso se faca necessario;

Backup e restauragao de dados e configuragoes.

Servicos em ambientes virtuais (VMware vSphere ESXI ou Citrix XenServer e outros)

Instalacao, configuracdo e resolucao de problemas no software de virtualizacdo da
VMware e Citrix Xenserver;

Inclusdo e exclusao de maquinas virtuais, conforme necessidade;

Gerenciamento de memoria, discos e CPU’s das MV’s, alterando as configuragdes das
mesmas, caso seja necessario, para o bom funcionamento do ambiente virtual;

Instalagao, configuracdo e manutencao de softwares de geréncia de virtualizagao
correspondentes;

Conversao de servidores fisicos para virtuais, caso se faca necessario(P2V);

Backup e restauragao de configuracoes.

Servicos de analise, identificagdao de incidentes e solu¢ées relacionados a Nobreaks

Identificacao de possiveis surtos, falta de energia ou tensao de entrada inferior a aceitavel;
Identificacdo da autonomia das baterias;
Contato junto ao prestador de servicos de eletricidade do local e reporte aos usuarios e a
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Central de Servicos sobre detalhes do problema;

e Desligamento preventivo de equipamentos que possam ser impactados caso o nobreak
descarregue completamente;

Elaboracao de documentos técnicos
e Elaboracdao de documentos contendo todos os dispositivos existentes no ambiente de TI
do local e informacdes que possam vir a ser necessarias no auxilio de resolugdes de
eventos ou incidentes;
e Criacao de diagramas de rede;
e Criacao de diagramas de rack contendo informagdes dos servidores e equipamentos;
e Atualizacdo da base de conhecimento sobre os problemas e solugées relacionados.

Servico de Monitoramento Proativo da Infraestrutura

¢ Consiste no monitoramento proativo de toda a infraestrutura de rede acordo com o item

4.3.4 deste projeto.

OBS.: O escopo dos servigos a serem contratados esta segmentado por areas de conhecimento, e
devidamente especificado. Esta especificagao foi baseada no parque computacional descrito nos
itens 4.1 e 4.2 deste projeto. Cabe ressaltar que a infraestrutura de Tl sofre processo continuo de
atualizacao tecnolégica, podendo se fazer necessario outros tipos de servicos pertinentes nao
inclusos neste escopo, mas, no entanto, pertinentes as areas de conhecimento abordadas nas
especificacées. Deve o Suporte Técnico, portanto, prover a alocacdo de recursos especializados e
adequados a prestagao dos servigos aqui especificados.

4.3.3.Deslocamento Bases Descentralizadas

As bases descentralizadas possuem equipamentos de informatica e telefonia que podem
necessitar de manutencdo remota ou presencial. Em caso de incidentes e requisicdes que nao
possam ser sanados remotamente, mediante solicitacdo do consércio e aprovagao da empresa
contratada, o suporte in loco (primeiro nivel) podera executar os servicos de assisténcia técnica
presencialmente, deslocando-se até a base que esteja demandando a visita técnica. Para isso, o
consorcio cedera o transporte até o local designado e apds a finalizagcdo dos servicos e
apresentacao do relatorio de visita técnica, fara o pagamento da taxa de deslocamento para
custeio das despesas com hospedagem e alimentacao.

4.3.4. Monitoramento

A rede de dados é composta de varios dispositivos e/ou servigos que precisam estar
interligados, para que haja o compartilhamento de informagdes e recursos disponiveis dos ativos
de rede, agilizando os processos das organizagdes. Por este motivo, se faz necessario o
monitoramento, que através do NMS (Network Management Station ou Estagdo de
Gerenciamento de Redes) e de protocolos/agentes presentes nos dispositivos, permite monitorar
diversos estados e/ou servigos dos equipamentos que a rede oferece, facilitando assim o suporte
proativo de problemas.
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E de extrema importancia o gerenciamento, para que se obtenha um bom fluxo no trafego

das informagoes, garantindo que os recursos sejam corretamente utilizados e visualizados nao
sobrecarregando no transporte de dados, trazendo confiabilidade e seguranca da estrutura.

O monitoramento, deve ser feito de forma remota, 24 horas por dia, através de uma
central, com o objetivo de detectar atividades em tempo real, que porventura ocasionara futuras
falhas, assim agindo de forma antecipada corrigindo-as em um curto espaco de tempo,
prevenindo paradas e prejuizo ao processo operacional do SAMU.

Todos os eventos criticos na rede devem ser documentados, a partir de sistemas de help
desk, com o objetivo criar um historico para futuras consultas por relatorios gerenciais para
analises de desempenho da infraestrutura.

A equipe de suporte é responsavel pelo monitoramento da rede, porém, deve possuir
capacidades especificas na area de informatica, com conhecimento de especificacées de
hardware e software dos servidores, roteadores, switches, storage's, nobreaks, dentre outros
dispositivos ou servicos que estarao conectados a rede e estagdes de trabalho.

Para o monitoramento da rede na unidade do SAMU, sera necessario a utilizacdo do
protocolo SNMP (Simple Network Management Protocol) em conjunto com o RMON (Remote
Network Monitoring) presente nos equipamentos, ou agentes proprios do sistema NMS, como
uma ferramenta de monitoramento. O SNMP e o RMON foram criados para atender a necessidade
de um padrao, de gerenciar dispositivos IP, além de fornecer aos usuarios um conjunto simples de
operagdes que permitem o gerenciamento remoto de dispositivos associados a esse protocolo,
como roteadores, switches, servidores, storages e dentre outros equipamentos da rede, que
contenham este protocolo embarcado.

Deve ser monitorada proativamente toda a infraestrutura cadastrada nesta solugao, que
abrange ativos de rede tais como: servidores (fisicos), sistemas operacionais, Switches, Storages,
Roteadores, Virtualizadores, Nobreaks, Gateways, Telefones IP, Links de internet, VPN'’s, dentre
outros, e além disso, servicos do banco de dados, central telefénica, HTTP e FTP, que variam de
acordo com a necessidade de informagdes disponibilizada pelos dispositivos e/ou sistemas.

O Monitoramento proativo da infraestrutura, devera compreender os seguintes servicos:

» Instalacdo e configuracao dos agentes de monitoramento nos servidores e clientes;

e Configurar os protocolos de monitoramento nos demais equipamentos que nao suportam
agentes (Agentless);

¢ Inclusao dos clientes na solugao de monitoramento;

e Configurar os limites desejados para o bom funcionamento da infraestrutura e, com base
nos valores individuais, gerar alertas programados quando eles apresentarem incidentes ou
falhas;

e Configurar envio de alertas por e-mail;

e Configurar a geracao de relatdrios customizados de disponibilidade e informagoes
especificas de equipamentos conforme o mesmo que, devidamente configurado, a
disponibilize;

e O monitoramento devera funcionar em regime 24x7 (24 horas por dia, 7 dias por semana).
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Neste servico, deverao ser atendidas as seguintes diretrizes de monitoramento, para que atinja um

grau de informagao desejado:

Ativode TI O que precisa ser monitorado Protocolos padrao*
Sistemnas Interfaces ethernet (Status UP/DOWN, consumo de - Agente préprio do
.. rede), Carga de CPU, Memdria RAM (total, livre e | . 8 prop
operacionais 1 . . . sistema NMS

dos servidores utilizada), Espaco em disco total e livre, Terminal _ SNMP
services, banco de dados, Asterisk, HTTP, FTP.
Interfaces ethernet (Status UP/DOWN, consumo de
Servidores rede), Carga de CPU, Memodria RAM (total, livre e [ -SNMP
utilizada), Espago em disco total e livre.
- SNMP
Interfaces ethernet (Status UP/DOWN, consumo de ..
Storage rede), Carga de CPU, Espaco em disco total e livre - Agente proprio do
’ & » £5Pas ) sistema NMS**
Interfaces ethernet (Status UP/DOWN, consumo de | - SNMP
Roteadores
rede) - ICMP
Interfaces ethernet (Status UP/DOWN, consumo de | - SNMP

Virtualizadores

rede), Carga de CPU, Espaco em disco total e livre, satiide
da aplicagao**

- Agente proprio do
sistema NMS**

Interfaces ethernet (Status UP/DOWN, consumo de
rede), Carga total, Carga Utilizada, Carga Restante,

Nobreaks Temperatura, Tensao de entrada e saida, Tempo restante - SNMP
de baterias
Interfaces ethernet (Status UP/DOWN, consumo de
. . . - SNMP
Gateways rede, trafego), interfaces em uso, status das interfaces, - 1CMP
status do dispositivo, status de VPN's
Telefones IP Interfaces ethernet (Status UP/DOWN, consumo de | - ICMP
rede), status de conta registrada** - SNMP**
Links de . B .
. Status do link (UP/DOWN), Trafego e laténcia - ICMP
internet

* Podem ser aplicados outros tipos de protocolos ou agentes, dependendo do modelo do

dispositivo.

** Dependera do dispositivo ou sistema suportar essa funcionalidade.

4.3.5.Website

O CISSUL possui um website que necessita de manutencao e atualizacdes constantes, facilitando
o acesso as informagdes do consércio pelos visitantes. O website deve seguir as seguintes
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exigéncias:

- Criacao de elementos html das paginas, icones e imagens de fundo (menus, fundos, elementos
graficos, etc.);

- Implementacao de conteldo (textos, paginas, sons, imagens, etc.) e os links identificados na
atividade de analise;

- Realizacdo de testes que comprovem a adequacao da solucdo aos critérios de qualidade;

- Realizacdo de testes em mais de um navegador (Firefox, Internet Explorer, Chrome e outros) para
garantir que o layout ndo vai apresentar diferencas e que o conteido sera exibido
satisfatoriamente.

43.6. E-mail
Devera ser fornecida uma solucao de e-mail hospedado com alta disponibilidade, com capacidade
de 25gb por conta. O acesso devera ser compativel com sistemas operacionais Windows, Linux,
Mac OS, Android, 10S, navegadores Chrome, Internet Explorer, Firefox e Safari. O mesmo devera
possuir a possibilidade de sincronizacdo das mensagens com clientes de e-mail, como Outlook,
Mozilla Thunderbird ou algum outro, desde que este trabalhe com os protocolos IMAP e POP3.

4.3.7. Internet
Devido a varios servicos importantes que o SAMU utiliza sob a internet durante o dia, € necessario
que sejam instalados links de internet que trabalhem em redundancia na sede operacional, ou seja,
caso o link principal pare, os secundarios assumirao instantaneamente, garantindo uma maior
seguranga e confiabilidade no servico. O link devera apresentar as seguintes caracteristicas:

43.7.1. Internet Setores Administrativo e Regulacao

Link para acesso a rede mundial de computadores, INTERNET, de velocidade de 100 Mbps
com garantia de banda de 80% sobre o valor nominal do link, que suporte aplicagées TCP/IP e
proveja o acesso a rede internet. Fornecimento de, no minimo, 01 (um) endereco IPv4 publico e
valido na internet. O acesso devera ser permanente (24 horas por dia e 07 dias por semana, a
partir de sua ativacdo). Garantia e atendimento preferencial com SLA de no minimo 97% (ou 10
dias parados em 365 dias do ano), sendo que ndo poderao ser dias consecutivos ou mais de dois
dias no mesmo més ou més seguinte. Fornecimento de equipamentos para instalacao do link, bem
como para o funcionamento do mesmo. A tecnologia de acesso devera ser através de fibra optica
ou par metalico. A entrega do link devera ser feita com cabo de rede padrao categoria 5e e
conectores RJ45 tipo 568B. O link devera ser monitorado 24hs por dia.

43.7.2. Internet Almoxarifado, Auditério e Bases Descentralizadas
Link para acesso a rede mundial de computadores, INTERNET, de velocidade de 50 Mbps
com garantia de banda de 50% sobre o valor nominal do link. Garantia e atendimento preferencial
com SLA de no minimo 97% (ou 10 dias parados em 365 dias do ano), sendo que nao poderao ser
dias consecutivos ou mais de dois dias no mesmo més ou més seguinte. Fornecimento de
equipamentos para instalagao do link, bem como para o funcionamento do mesmo. A tecnologia
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de acesso devera ser através de fibra optica, par metalico ou radio. A entrega do link devera ser
feita com cabo de rede padrao categoria 5e e conectores RJ45 tipo 568B. O link devera ser
monitorado 24hs por dia.

Localizacao das Bases Descentralizadas do CISSUL/SAMU:

Aiuruoca, Alfenas, Andradas, Boa Esperanca, Cabo Verde, Cambui, Campos Gerais, Carmo do Rio
Claro, Cassia, Caxambu, Delfindpolis, Extrema, Guapé, Guaxupé, Itajuba, Lambari, Lavras,
Luminarias, Machado, Nepomuceno, Nova Resende, Ouro Fino, Paraisépolis, Passos, Piumhi, Pouso
Alegre, Santa Rita de Caldas, Santa Rita do Sapucai, Sdo Gongalo do Sapucai, Sao Lourenco, Sao
Roque de Minas, Sao Sebastidao do Paraiso, Trés Coragdes, Trés Pontas e Varginha.

Varginha, 22 de junho de 2023

Gerente Administrativa
MARIA EUGENIA NUNES CARVALHO
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ANEXO I

PROCESSO LICITATORIO N° 044./2023
PREGAO ELETRONICO N¢ 017./2023
CONTRATO N¢ 015/2023

TIPO: MENOR PRECO

MINUTA DO INSTRUMENTO DE CONTRATO

CONTRATO ADMINISTRATIVO N° xxx/xxx
CONTRATO DE FORNECIMENTO E
PRESTACAO DE SERVICOS QUE ENTRE SI
CELEBRAM O CISSUL E A EMPRESA
XXXXXXXXX XXXXXXXXX

CONTRATON® /2023

PARTES:
CONTRATANTE: , com sede na
, n® — Bairro , na cidade de
, CEP XXXXXXXXX — UF, inscrita no CNPJ/MF N. XX XXX XXX/ XXXX-XX,
neste ato representado pelo seu , senhor

, portador do CPF N. XXX XXX XXX-XX,

doravante denominada CONTRATANTE.

CONTRATADA: , com sede na
, n° — Bairro , ha cidade de

, CEP XXXXXXXXX — UF, inscrita no CNPJ/MF N. XX XXX XXX/ XXXX-XX,

neste ato representada pelo seu , senhor
, portador do CPF N. XXXXXX.XXX-XX, E-MAIL

INSTITUCIONAL: , doravante

denominada CONTRATADA,

tém entre si justo e acordado celebrar o presente Instrumento de Contrato, devidamente
autorizado, que se regera pelas normas da Lei Federal n®. 14.133/21, decorrente do Processo
Licitatério n®. /2021, modalidade Pregao Eletrénico n®. /2021 e pelas condigdes que
estipulam a seguir.

CLAUSULA PRIMEIRA — DO OBJETO.

11.  OBJETO: “digitar o objeto”
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12.  ESPECIFICAGAO DO OBJETO

SERVICOS DE SUPORTE TECNICO E FORNECIMENTO DE INTERNET

QTD VALOR TOTAL
ITEM ) ANUAL UNITARIO ANUAL
Suporte Técnico ao Usuario (Via Telefone, por E-mail, Acesso
Remoto e Presencial), Manutencdo preventiva e corretiva,
1 suporte de servigos, monitoramento, geréncia proativa, 12

fornecimento de solugdo de e-mail, atualizagao dos softwares
e do firmware dos equipamentos conforme detalhado no
termo de referéncia.

Fornecimento e geréncia de Link Internet conforme descrito
2 no item 4.3.7.1 do termo de Referéncia para os setores 36
Administrativo e Regulacéo.

Fornecimento e geréncia de Link Internet conforme descrito
3 no item 4.3.7.2 do termo de Referéncia para os setores do 24
Almoxarifado e Auditério.

Fornecimento e geréncia de Link Internet conforme descrito
4 no item 4372 do termo de Referéncia para as Bases 420
Descentralizadas.

Taxa de deslocamento sem pernoite conforme descrito no
item 4.3.3 do termo de Referéncia para realizagao de visita

5 PN . R . 12
técnica as Bases Descentralizadas, mediante apresentagao do 0
relatdrio de visita técnica.
Taxa de deslocamento com pernoite conforme descrito no
item 4.3.3 do termo de Referéncia para realizagao de visita
6 DU . . . 120
técnica as Bases Descentralizadas, mediante apresentagao do
relatdrio de visita técnica.
VALOR TOTAL: RS

PARAGRAFO UNICO - Integra e completa o presente Instrumento de Contrato para todos os fins
de direito, obrigando as partes em todos os seus termos, as condigdes do Instrumento
Convocatério do n®. /2021, Pregao Eletrénico n® /2021 bem como a proposta da
CONTRATADA, anexos e pareceres que formam o Processo Licitatério, independente de
transcricao.

CLAUSULA SEGUNDA — DO VALOR DO CONTRATO

21. O valor deste contrato é de RS , correspondente a proposta ofertada
pela CONTRATADA.

22. O CONTRATANTE podera acrescer ou suprimir os quantitativos, respeitando os limites
legais.

23. Serao incorporados ao contrato, mediante Termo Aditivo todas e quaisquer modificagdes,
que venham ser necessarias durante sua vigéncia decorrente de alteragdes unilaterais do
CONTRATANTE ou por acordo entre as partes.

CLAUSULA TERCEIRA - DO PRAZO DE VIGENCIA
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3.1. O prazo de vigéncia deste Contrato sera de 12 (doze) meses, podendo ser prorrogado por

meio de Termo Aditivo conforme art. 105 e segs., da Lei Federal n® 14.133/21 e suas sucessivas
alteragdes posteriores.
3.2. O presente Contrato entrara em vigor em XX de XXXXX de 20XX.

CLAUSULA QUARTA - DO PAGAMENTO
4.1. O pagamento pela efetiva entrega do objeto deste instrumento sera efetuado até o 30°
(trigésimo) dia, a CONTRATADA, através da Tesouraria, mediante apresentacao da Nota Fiscal
correspondente, com a aceitacdo e atesto do responsavel pelo recebimento do mesmo,
observando-se o art. 141, da Lei 14.133/21.
4.1.1. A Nota Fiscal correspondente devera ser entregue pela CONTRATADA diretamente ao
responsavel pela fiscalizacdo que somente atestara a realizagao dos servigos e liberara a Nota
Fiscal para pagamento quando cumpridas, pela CONTRATADA, todas as condigdes pactuadas.
4.1.2. A contagem para o 30° (trigésimo) dia, previsto no caput, so iniciar-se-a apos a aceitacao
dos servicos prestados pela fiscalizacao do CISSUL/SAMU e cumprimento pela empresa de todas
as condicbes pactuadas.
413. Para execucao do pagamento, CONTRATADA devera fazer constar na Nota Fiscal
correspondente, emitida sem rasura, em letra bem legivel, em nome do CISSUL/SAMU,
informando o nimero de sua conta corrente e agéncia Bancaria, bem como o nimero da Ordem
de Comepra.
4.1.4. Havendo erro na Nota Fiscal ou circunstancias que impegam a liquidacdao da despesa,
aquela sera devolvida a CONTRATADA e o pagamento ficara pendente até que o mesmo
providencie as medidas saneadoras. Nesta hipotese, o prazo para pagamento iniciar-se-a apos a
regularizagao da situacao ou reapresentacao do documento fiscal, ndo acarretando quaisquer
onus ao CISSUL/SAMU.
4.2. A critério da Administragao poderao ser descontados dos pagamentos devidos, os valores
para cobrir despesas com multas, indenizacbes a terceiros ou outras de responsabilidade da
CONTRATADA.
43. O CISSUL/SAMU podera sustar todo e qualquer pagamento do preco ou suas parcelas de
qualquer fatura apresentada pela CONTRATADA caso verificadas uma ou mais das hipoteses
abaixo e enquanto perdurar o ato ou fato sem direito a qualquer reajustamento complementar ou
acréscimo, conforme enunciado:
a) A CONTRATADA deixe de acatar quaisquer determinagdes exaradas pelo o6rgao
fiscalizador do CISSUL/SAMU.

b) Nao cumprimento de obrigagao assumida, hipotese em que o pagamento ficara retido até
que a CONTRATADA atenda a clausula infringida.
c) A CONTRATADA retarde indevidamente a execugao do servigo ou paralise os mesmos por

prazo que venha a prejudicar as atividades do CISSUL/SAMU.
d) Débito da CONTRATADA para com o CISSUL/SAMU quer proveniente da execugao deste
instrumento, quer de obrigagdes de outros contratos.
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e) Em qualquer das hipoteses previstas nos paragrafos acima, ou de infracao as demais

clausulas e obrigacoes estabelecidas neste instrumento.

44. Respeitadas as condicoes previstas neste instrumento, no caso de eventual atraso no
pagamento por culpa do CISSUL/SAMU, os valores devidos serdo acrescidos de encargos
financeiros de acordo com o indice de variacdo do INPC do més anterior ao do pagamento “pro
rata temporée’, ou por outro indice que venha lhe substituir, desde que a CONTRATADA nao
tenha concorrido de alguma forma para o atraso.

CLAUSULA QUINTA - DO REAJUSTAMENTO E DA MANUTENQAO DO EQUILIBRIO
ECONOMICO-FINANCEIRO
5. Conforme as normas financeiras vigentes, nao havera reajustamento de precos, no prazo
inferior a 01 (um) ano.
5.2.  No caso de renovagao contratual através de Termo Aditivo, apds transcorrido o prazo de
12 (doze) meses, os precos contratados poderao ser reajustados, para o préximo periodo, com
base na variacdo acumulada do INPC-IBGE de janeiro a dezembro do periodo anterior
5.3.  Ocorrendo desequilibrio econémico-financeiro do futuro contrato, em face dos aumentos
de custo que nao possam, por vedacao legal, serem refletidos através de reajuste ou revisao de
precos basicos, as partes, de comum acordo, com base no artigo 124, Il, “d”, da Lei Federal n°
14.133/21, buscarao uma solugao para a questao.

CLAUSULA SEXTA — DA DOTAGAO ORGAMENTARIA
6.1.  As despesas decorrentes do presente instrumento correrdao a conta das seguintes dotagdes
orgamentarias:
0100.1030200012.002.33903900000.15000001002— Ficha/Fonte: 00015-1500000100— Gestao do
CONSORCIO;
0200.1030200012.003.33903900000.16590020000— Ficha/Fonte: 00028-1659002000—- Gestao do
SAMU/PROGRAMA;

CLAUSULA SETIMA — DAS OBRIGAGOES DA CONTRATADA
7.1.  Além das obrigacoes legais, regulamentares e das demais constantes deste instrumento e
seus anexos, obriga-se, ainda, a empresa vencedora a:
7.1.1. E-MAIL INSTITUCIONAL: E dever da empresa vencedora/contratada manter durante o
periodo de vigéncia do contrato/servico, e-mail institucional, oficial, atualizado, vigente e

operacional, para executar os contatos oficiais com o CISSUL/SAMU, para realizagao de
contratos, adendos, renovacodes, notificagdes, oficios e todos demais atos administrativos.

7.2.  Efetuar a entrega do objeto licitado no prazo e local informado, juntamente com a emissao
da ordem de compra.
73.  Arcar com todos os 6nus necessarios a completa entrega, considerando-se como tal a
disponibilizacao, nos locais indicados pelo CISSUL/SAMU, conforme quantitativos dos
produtos/servigos adjudicados, tais como transporte, encargos sociais, tributos e outras
incidéncias, se ocorrerem.
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7.4. Assumir inteira responsabilidade pela efetiva entrega do objeto licitado e efetua-la de
acordo com as especificagdes e instrucdes deste Instrumento e seus anexos.
7.5. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou em parte,

o objeto deste instrumento, em que se verificarem vicios, defeitos ou incorre¢ées, salvo quando o
defeito for, comprovadamente, provocado por uso indevido, sendo que o tempo extra
despendido podera ser computado para aplicacido das penalidades previstas neste instrumento.
7.6.  Cumprir rigorosamente com o disposto no Edital e demais anexos.

7.7. Manter durante a execugcao deste contrato todas as condicdes de habilitacio e
qualificagao exigidas na licitagao.

7.8. Este Contrato nao estabelece qualquer vinculo de natureza empregaticia ou de
responsabilidade entre o Contratante e os agentes, prepostos, empregados ou demais pessoas da
CONTRATADA designadas para a execucao do objeto, sendo a CONTRATADA a dunica
responsavel por todas as obrigacdes e encargos decorrentes das relacées de trabalho entre ela e
seus profissionais ou contratados, previstos na legislacdo patria vigente, seja trabalhista,
previdenciaria, social, de carater securitario ou qualquer outra.

7.9. Responsabilizar-se pelos 6nus resultantes de quaisquer agdes, demandas, custos e despesas
decorrentes de danos, ocorridos por culpa sua ou de qualquer de seus empregados e prepostos,
obrigando-se outrossim por quaisquer responsabilidades decorrentes de agdes judiciais movidas
por terceiros, que lhe venham a ser exigidas por forca da Lei, ligadas ao cumprimento do presente
Instrumento.

7.10. Responder por danos materiais ou fisicos, causados por seus empregados, diretamente ao
CISSUL/SAMU ou a terceiros, decorrente de sua culpa ou dolo.

7.1.  Respeitar as normas e procedimentos do CONTRATANTE relativos ao acesso de terceiros
as suas dependéncias.

7.12. Em tudo agir segundo as diretrizes da Administragao.

CLAUSULA OITAVA - DAS OBRIGAQ()ES DO CONTRATANTE
81 O regime juridico desta contratacao confere ao contratante as prerrogativas do Art. 104 da
Lei n°14.133/21.
8.2. Constituem obrigacbes do CONTRATANTE, além da constante do Art. 115 da Lei n.°
14.133/21, as especificadas no Edital.
83. Acompanhar, fiscalizar e avaliar os servicos do objeto deste Contrato.
8.4. Emitir as ordens de servicos a empresa vencedora, de acordo com as necessidades,
respeitando os prazos para atendimentos;
85. Prestar as informagdes e os esclarecimentos que venham a ser solicitados pelo licitante
vencedor;
8.6. Efetuar o pagamento na forma ajustada no Edital e no Instrumento Contratual;
8.7.  Cumprir com as demais obrigagdes constantes no Edital e outras previstas no Contrato/
ata de registro de preco.
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CLAUSULA NONA - DA RESCISAO
9.1. O contrato celebrado podera ser rescindido a qualquer momento, nos termos dos Art. 137
a 139 da Lei 14.133/21 e suas sucessivas alteragdes posteriores, sem direito a qualquer indenizagao.
9.2. Formalizada a rescisao, que vigorara a partir da data de sua comunicacao a contratada, esta

entregara a documentagdo correspondente aos servigos executados que, se aceitos pela
Fiscalizagado, serao pagos pelo CONTRATANTE, deduzidos os débitos existentes.

CLAUSULA DECIMA - DAS PENALIDADES
10.1. O descumprimento total ou parcial das obrigacées assumidas pela CONTRATADA ou ndo
veracidade das informagdes prestadas, podera acarretar, resguardados os preceitos legais
pertinentes, sendo-lhe garantida a prévia defesa, nas seguintes sancoes:
a) Adverténcia pelo atraso de até 10 (dez) dias corridos e sem prejuizo para o CISSUL/SAMU,
na entrega da mercadoria/prestacdio do servico/execucdo da obra, ainda que inicial,
intermediario ou de substituicao/reposigao.
b) Multa de até 10% do total do contrato/ordem de compra/servico para o caso de atraso
superior a 10 (dez) dias corridos ou em situagdes que acarretem prejuizo a Administracao, na
entrega da mercadoria/prestacao do servico/execucao da obra, ainda que inicial, intermediario
ou de substituicdo/reposigao.

c) Multa de até 10% do total do contrato/ordem de compra/servico para o caso de
execugao imperfeita do objeto.
d) Multa de até 20% sobre o valor total do contrato/ordem de compra/servico se deixar de

entregar a mercadoria/prestar o servico/executar a obra, no prazo determinado, ainda que inicial,
intermediario ou de substituicao/reposicao.

e) Impedimento de licitar e contratar, nos termos do art. 156, §4°, da Lei 14.133/21;
f) Declaragao de inidoneidade para licitar ou contratar, nos termos do art. 156, §5°, da Lei
14.133/21;

10.2. As penalidades acima relacionadas nao sao exaustivas, mas sim exemplificativas, podendo
outras ocorréncias ser analisadas e ter aplicacao por analogia e de acordo com a Lei n® 14.133/21,
em especial aos artigos 155 a 163.

10.3. As sancdes aqui previstas sdo independentes entre si, podendo ser aplicadas isoladas ou
cumulativamente, sem prejuizo de outras medidas cabiveis.

CLAUSULA DECIMA PRIMEIRA - DA CESSAO
M.1. A Contratada ndao podera ceder ou transferir o contrato sem a autorizagao expressa da
Contratante, exceto nos casos previstos em lei.

CLAUSULA DECIMA SEGUNDA - DA FUNDAMENTAGAO LEGAL
12.1. O presente contrato é regido pela Lei n® 14.133/21, bem como pelas clausulas e condigoes
constantes do Edital do Pregao Eletrénicon® /2021, Processo Licitatérion® _ /2021.
12.2. Os casos omissos serdao resolvidos a luz da Lei Federal n®. 14.133/21, recorrendo-se a
analogia, aos costumes e aos principios gerais de direito.
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CLAUSULA DECIMA TERCEIRA - DO FORO
13.1.  As questdes decorrentes da execucao deste Instrumento, que ndo possam ser dirimidas
administrativamente, serao processadas e julgadas no Foro da Comarca de Varginha/Minas Gerais,
com exclusao de qualquer outro por mais privilegiado que seja.
E, para firmeza e validade do que foi pactuado, lavrou-se o presente Contrato, para que surtam

um so efeito, as quais, depois de lidas, sao assinadas pelas representantes das partes,
CONTRATANTE e CONTRATADA, e pelas testemunhas abaixo.

Local e Data.

CONTRATANTE

CONSORCIO INTERMUNICIPAL DE SAUDE DA
MACRO REGIAO DO SUL DE MINAS

CNPJ: 13.985.869./0001-84
Nome do representante
Cargo na empresa
CPF N°: 000.000.000-00

TESTEMUNHA 01

Nome Completo
CPF N9: 000.000.000-00

CONTRATADA

RAZAO SOCIAL

CNPJ: 00.000.000/0000-00
Nome do representante
Cargo na empresa
CPF N°: 000.000.000-00

TESTEMUNHA 02

Nome Completo
CPF N9: 000.000.000-00

Este documento encontra-se em condigdes legais de ser devidamente publicado.

GUILHERME TADEU RAMOS MAIA
PROCURADOR/CISSUL
Port./CISSUL N° 015/2014 - OAB/MG N©° 82.618
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CONSGRCIO INTERMUNICIPAL DE SAUDE

DA MACRO REGIAO DO SUL DE MINAS

ANEXO 11l

ATESTADO DE QUALIFICAQAO TECNICA OPERACIONAL

PROCESSO LICITATORIO N° 044./2023
PREGAO ELETRONICO N¢ 017./2023
CONTRATO N¢ 015/2023

TIPO: MENOR PRECO

OBJETO: djgitar o objeto

Modalidade de Licitacgao: ............
Processo n®.......

ATESTAMOS, para os devidos fins de direito, que a empresa ......... , com sede na ......... , no........ ,
bairro .......... , CEP ... , Cidade .......... , Estado ..., inscrita no CNPJ/MF sob o n®. ... , venceu o
procedimento licitatorio .......... n°. ..., com vistas ao fornecimento de , conforme
Empenho n°......... , ndo havendo fatos supervenientes que desabonem sua conduta técnica e

comercial dentro dos padrées de qualidade e desempenho e que cumpriu com sua obrigacao, nao
havendo reclamacao ou objecao quanto a qualidade dos produtos/servigos e quanto a liberagao
da garantia contratual junto a instituigao financeira até a presente data.

Para que se produza os devidos fins, firmo o presente.

Nome do Gestor(a)/Fiscal do Contrato

De acordo:

Chefe do Setor de Administracao
Identificacdo da Administracao Pablica emitente do Atestado
Endereco — telefone — e-mail

CNPJ — Municipio - UF

Obs.: os campos: “Modalidade de Licitagao” e “Processo n°........... ” referem-se ao objeto que foi licitado pelo emitente
do Atestado de Qualificagao Técnica Operacional e cumprido pela empresa contratada.
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